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RESUMEN

Autor: Ismael Enrique Roa Laguado.

Titulo: PROPUESTA DE UN MODELO DE GESTION DE TECNOLOGIA DE
INFORMACION.

Estudio de caso: Direccion de Sistemas y Tecnologia Universidad de
Cundinamarca. Con la finalidad de optar al grado de Magister en Sistemas

Computacionales con énfasis en Redes y Comunicaciones.
FACULTAD DE TECNOLOGIA, CONSTRUCCION Y MEDIO AMBIENTE.
Bogota, Colombia, 2018.

El objetivo general del presente trabajo es proponer la adaptacion de un modelo de
gestion de Tecnologia de Informacién (T1) para la Oficina de Direccién de Sistemas
y Tecnologia de la Universidad de Cundinamarca. Se inicia con el repaso de algunas
teorias y definiciones respecto al tema de gobierno y gestion de TI, y estudio de los
marcos referentes como son el ISO 38500 y COBIT, estos estan dedicados al
gobierno e implementacién de gobierno y gestion de Tl en las organizaciones.
También, se analizaron los referentes de otras Universidades en Espafia y Colombia
en las cuales se han realizado investigaciones referentes a la gobernanza y gestion
de TI.

Se desarrolld6 una investigacion no experimental cuantitativa; se observd la
administracion de Tl en la Universidad de Cundinamarca en su contexto natural y se
realizé entrevista y encuesta al jefe de la Oficina de Sistemas y Tecnologias de la
Ucundinamarca. Como conclusién general se espera que este trabajo sea el
arranque de las directivas de la Universidad para llevar acabo la implementacion del
modelo de gestion de TI, y llegar a ser una institucion competitiva en el orden de la

educacion superior en Colombia.

Palabras claves: Gobierno de TI, gestién de Tl, Ucundinamarca, TI/TIC.
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ABSTRACT

Author: Ismael Enrique Roa Laguado.

Title: PROPOSAL FOR AN INFORMATION TECHNOLOGY MANAGEMENT
MODEL.

Case study: Directorate of Systems and Technology University of Cundinamarca. To
apply for the Master's degree in Computer Systems with emphasis on Networks and
Communications.

FACULTY OF TECHNOLOGY, CONSTRUCTION AND ENVIRONMENT.

Bogota, Colombia, 2018.

The main objective of this paper is to propose the adaptation of an Information
Technology (IT) management model for the Office of Systems and Technology
Management at the University of Cundinamarca. It begins with a review of some
theories and definitions related to IT governance and management, and a study of the
reference frameworks such as 1SO 38500 and COBIT, which are dedicated to the
governance and implementation of IT governance and management in organizations.
It also analyzed the references of other Universities in Spain and Colombia in which
research has been carried out on IT governance and management.

Quantitative non-experimental research was conducted; IT administration at the
University of Cundinamarca was observed in its natural context and the head of the
Ucundinamarca's Office of Systems and Technologies was interviewed and surveyed.
As a general conclusion, it is expected that this work will be the starting point of the
University's directives to carry out the implementation of the IT management model,

and to become a competitive institution in the order of higher education in Colombia.

Keywords: IT Governance, IT management, Ucundinamarca, IT / TIC.
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INTRODUCCION

Las instituciones modernas han entendido que la Tecnologia de la Informacion (TI)
es un factor fundamental para el logro de sus objetivos, estrategias y, por tanto, paso
a convertirse en uno de los aspectos mas importantes del gobierno corporativo.
Ademas, la evolucidn hacia nuevos conceptos en temas de riesgos y auditorias,
demandan mayor compromiso y participacién de la alta administracién y de ello, la
conformacion de adecuados modelos de gestion de TI. La Tl se ha convertido en un
concepto universal, el cual facilita el crecimiento del negocio proporcionando soporte
y sostenibilidad, siendo este cada vez mas dinamico, generando amenazas al negocio

por los cambios tecnoldgicos.

En este trabajo se presenta una propuesta de modelo de gestién de Tl en la oficina
de Sistemas y Tecnologia para la Universidad de Cundinamarca (Ucundinamarca).
Para el desarrollo de la propuesta se realizé un analisis de la situacién actual de la
gestion de Tl en la Universidad través de la Oficina de Sistemas y Tecnologia quién

es el ente encargado.

Igualmente, se investigo la literatura cientifica y publicaciones profesionales sobre el
tema de la gestion de TI, se revisaron los marcos o referentes de gestién. Para la
toma de datos o informacion se utilizé la encuesta y luego se analizé6 mediante el uso

de la herramienta ofimatica de Excel para el tratamiento de la informacion obtenida.

En el capitulo uno se realiza la contextualizacion de la problemética de la gestién de
Tl en la Universidad de Cundinamarca, la cual es una institucion de caracter estatal y
se analiz6 como un estudio de caso, por ser ésta una institucion de educacion superior
y la forma en que se administra que difiere por ser de orden publica con otro tipo de
organizacion. Por esta razon, en la problemética se refleja la necesidad de un modelo
de gestion que pueda adaptarse en la Ucundinamarca. También, se plantean los

objetivos a alcanzar, su justificaciéon, impacto, sus alcances y limitaciones.
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En el capitulo dos se desarroll6 el marco tedrico en el cual se consulté sobre las
teorias de gestion de Tl, asi también, se estudian diferentes marcos de referencias y
modelos en cuanto a gobierno y gestion de TI, se incluyeron también antecedentes
de Universidades Espafiolas y Colombianas en la cuales se esta trabajando en el

tema de la gestién de Tecnologia de Informacion.

El capitulo tres, se desarrolla el marco metodologico indicando el tipo de
investigacion, disefio, poblacidn, muestra, técnica de recoleccién de la informacién su

confiabilidad y validez.

En el capitulo cuatro se desarrolla el analisis de los resultados, en este se procesan
los datos mediante la aplicacion de la herramienta ofimatica de Excel y se realiza el
analisis de la informacion para evaluar el estado de madurez de la gestion de Tl actual

en la Ucundinamarca.

El capitulo cinco se desarrollan las conclusiones y recomendaciones del desarrollo

del trabajo de investigacion realizado.

En el capitulo seis, se hace la propuesta del modelo para la gestion de Tl en la
Ucundinamarca, indicando sus alcances y desarrollo teniendo en cuenta el modelo
de gestién Institucional actual de la Universidad para adaptar esta propuesta de

modelo con los procesos y procedimientos existentes.

Se espera que este trabajo sea el arranque para que la Ucundinamarca, emprenda
acciones de mejora planificadas y, en un corto tiempo, vuelva a autoevaluar su estado
de madurez de gestion de TI, a fin de establecer su nivel de crecimiento de este, lo
cual redundara en un mejoramiento para ella misma, que vera en la aplicacién del

modelo, un referente con el propésito de mejorar sus procesos en la gestién de TI.
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CAPITULO |

CONTEXTUALIZACION DEL PROBLEMA

1.1. Planteamiento del problema

La Universidad de Cundinamarca es una institucion de Estatal de orden
departamental, y como en toda institucién actual ya sea publica o privada, para
desarrollarse en sus diferentes areas depende de la tecnologia y la informatica
situando a la Oficina de Sistemas y Tecnologia en una importante posicion
estratégica, en la toma de decisiones que afecta a los demas departamentos de la
Universidad para su desarrollo y eficiencia. Actualmente, la toma de decisiones en
cuanto a la tecnologia y la informética recae exclusivamente en el director del
departamento de Sistemas y Tecnologia. Su funcién implica la administracion del
recurso fisico y humano del area, velar por la seguridad de la informacion y redes de
toda la institucién tanto en su sede principal en el municipio de Fusagasuga, como en
sus extensiones y seccionales distribuidas en otros municipios del departamento de

Cundinamarca.

El director de esta Oficina de Sistemas y tecnologia debe evaluar cada uno de los
recursos que se la han encargado, para todas las dependencias de la Universidad en
su sede principal, seccionales y extensiones. A la fecha no existe una herramienta
gue ayude a evaluar y genere registro de la toma de decision de los diferentes
recursos a cargo por esta oficina, para poder dar fe de los criterios o parametros
técnicos se adquiere la tecnologia, y presentar este ante una auditoria de control ya

sean de caracter interno o externo.
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En entrevista con el director, expresa su necesidad de desarrollar un Modelo o una
herramienta de gestion que le ayude a tomar con mejores criterios sus decisiones en
la gestion de los sistemas y tecnologia y optimizar el rol estratégico de esta oficina en
la Universidad. De igual manera, no se encuentran sino dos indicadores de la
administracion que esta oficina hace de la Tl, a cargo. Tampoco se evidencia ningun
modelo o estdndar en la gestién de Tl en la Universidad. No se encuentran procesos

de autoevaluacion de esta oficina de Direccion de sistemas y tecnologia.

Con este trabajo se propone un modelo de gestidn de Tl que le permita a la Direccién
de la Oficina de Sistemas y Tecnologia de la Universidad de Cundinamarca (en
adelante Ucundinamarca), poder realizar una gestién eficiente en la administracion
de los diferentes recursos tecnolégicos que dependen de esta oficina y mejorar sus

servicios a las otras dependencias de la Universidad.

Surgen las preguntas de ¢como evaluar y gestionar la Tl de la Ucundinamarca
teniendo en cuenta su indole de Institucién publica? ¢ Qué herramientas o aplicativos,
modelos o metodologias se podrian usar para la gestibn de la Tl de la
Ucundinamarca? ¢ Qué indicadores se deberan tenerse en cuenta para desarrollar o
aplicar una herramienta que ayuden a la gestién de Tl de la Ucundinamarca? ¢ Como
podria esta herramienta aportar en la ejecucion estratégica de Tl que requiere la

Ucundinamarca para presentar un servicio mas efectivo y eficaz al usuario final?

1.2. Objetivo General

Proponer un modelo de Gestién de Tecnologia de Informacién (TI) para la oficina de

Direccion de Sistemas y tecnologia de la Universidad de Cundinamarca.

1.3. Objetivos Especificos

e |dentificar de la situaciébn actual de la gestion de Tl en la
Ucundinamarca.

e Conocer los marcos o referentes para la Gestion de Tl existente y
determinar cuales son los mas apropiados para la propuesta de

modelo para la Ucundinamarca.
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e Desarrollar los indicadores para evaluar la gestion de Tl en la oficina
de Direccion de Sistemas y tecnologia de la Ucundinamarca.
e Proponer un modelo de Gestiébn de TI, basado en los marcos o

referentes seleccionados.

1.4. Justificacion e impacto

La necesidad de desarrollar una herramienta 0 modelo para la evaluacion y gestion
de la Tl en la Oficina de Sistemas y Tecnologia de la Ucundinamarca es de suma
importancia debido a que las decisiones que se toman en la adquisicion de la
tecnologia, es subjetiva al no existir una herramienta que la permita evaluar y valorar
lo requerido por cada una de las dependencias de la Ucundinamarca tanto en su sede
principal como extensiones y seccionales. De otra parte, no queda un registro de
porgque se eligi6 cierta tecnologia y con qué criterios lo cual es importante ante una

auditoria que se realice a esta oficina.

Con esta propuesta de Modelo de gestion de TI, se prende mejorar los procesos de
gestiéon de la Tl en la Ucundinamarca, para que la oficina de Sistemas y tecnologia
logre brindar apoyo estratégico a las funciones de docencia, investigacion, proyeccién
social y gestion administrativa integral de los elementos anteriores. Los beneficiarios

de este trabajo seria toda la comunidad universitaria.

El impacto esperado es la mejora del marco de trabajo para la toma decisiones,
procesos para inversiones, buena gestién de proyectos, aplicaciones y servicios de
Tl en la Oficina de Sistemas y tecnologia de la Ucundinamarca, la cual afecta de
manera transversal las diferentes areas de la comunidad universitaria como son la

docencia, investigacion, proyeccion social y la gestion administrativa.

1.5. Alcances y limitaciones.

Se realizara una investigacion no experimental cuantitativa, el lugar de este estudio
de caso sera en la sede principal de la Universidad de Cundinamarca
(Ucundinamarca), la Oficina de Sistemas y tecnologia por ser esta, la encargada de

la administracion de Tl de la Universidad.
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CAPITULO Il

MARCO TEORICO
2.1. Antecedentes de la investigacion historicos e investigativos

2.1.1. Antecedentes Historicos.

“La irrupcién de las tecnologias digitales esta transformando la economia y sociedad
actual. Estas tecnologias se agrupan bajo el denominador de tecnologias de la

informacion y la comunicacion (TIC).”(Jimenez, 2012, pag. 15).

En las Instituciones modernas la informaciéon y la tecnologia que las soportan
representan sus recursos mas valiosos, y las empresas exitosas fundamentan sus
estrategias de fortalecimiento y permanencia, aprovechando los beneficios provistos
por Tl. (Montafio, 2014).

La gran problematica del Gobierno de Tl es alinear los objetivos estratégicos de TI
con los de la organizacién. Pareciera éste, un problema de planeacién estratégica
pero no necesariamente es solo este aspecto que debe tenerse en cuenta; las areas
de TI estan sometidas a diferentes presiones pues deben apoyar la marcha del
negocio, ademas, soportar las presiones regulatorias, técnicas y comerciales. La
respuesta rapida a estas presiones puede llevar facilmente a perder el alineamiento
con la organizacion y dedicarse a resolver problemas puntuales. (Weill, 2002) (Citado
por (Fernandez, 2012)).

Se ha estudiado este tema sobre gobierno de las Tl por varios autores durante las
Ultimas décadas, pero se pueden resumir estos conceptos de acuerdo con
(Fernandez M. O., 2012), el gobierno de TI incluye estrategias, politicas,
responsabilidades, estructuras y procesos para la utilizacion de las Tl en una
organizacion. La inclusién de elementos operativos y elementos estratégicos (de
presente y de futuro) es un aspecto esencial del gobierno de las Tl, y guia el desarrollo

de las tareas de gestion y administracion. Gobierno y gestion (o administracion) no
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deben confundirse, porque el primero establece los sistemas y las politicas que sirven

de guia y control al segundo.

El aspecto para destacar aqui es que el gobierno de las Tl es de aplicacién a cualquier
tipo de organizacion, independientemente de su tamafio, antigliedad, localizacién,
finalidad, o de su naturaleza publica o privada. Luego se puede decir que la aplicacion
del gobierno de las Tl al &mbito de la Universidad se convierte no solo en una
posibilidad, sino en una necesidad, como mecanismo para generar valor al conjunto
de la comunidad universitaria y la sociedad en la que se enmarca su actuacién, como
es el caso de la Universidad de Cundinamarca sobre la cual se realiza este trabajo de

propuesta de modelo de gestion de gobierno de TI.

Coen y Kelly (2007) (citado por (Fernandez, 2012), apuestan a que el modelo de
Gobierno de las TI tiene que reconocer las necesidades especificas de las
universidades. La educacion superior tiene un conjunto de complejas caracteristicas
culturales provenientes de su caracter de entidad sin &nimo de lucro, que influyen
directamente sobre sus procesos de gobierno. La mayor parte de los principios en los
gque se basan los marcos de Gobierno Tl comerciales son validos para la universidad
(por ejemplo, asegurar una estructura de toma de decisiones clara y medir el potencial

de riesgo de la organizacion).

2.1.2. Antecedentes Investigativos.

En Espafa, La Conferencia de Rectores de las Universidades Espafiolas
(CRUE)(CRUE, 2015), ha realizado trabajo desde el 2007 sobre el Gobierno de TI
para universidades, donde a través de un libro se fomenta la informacion técnica con
el animo de que las Universidades Espafiolas dispongan de las herramientas
necesarias para abordar proceso de implantacién de sistemas de gobierno de TI.
Denominando el modelo como GTI4U. La CRUE en su folleto indica el siguiente
resumen (CRUE , Conferencia de Rectores de las Universidades Espafiolas, s.f.).Este
modelo se basa fundamentalmente en la ISO 38500:2008, en el modelo desarrollado

por el Joint Information Systems Committee para las universidades del Reino Unido y
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en otros elementos extraidos de los principales marcos de referencia existentes. El

modelo tiene 4 niveles:

1. Principios de la norma ISO 38500. Ocupan el nivel superior del modelo y son

Responsabilidad, Estrategia, Adquisicion, Cumplimiento, Rendimiento y
Comportamiento Humano.

Objetivos de TI. Se encuentran en un nivel intermedio del modelo y deberan
convertirse en una referencia para los responsables de las Tl en cuanto
identificar cudles deben ser todos los objetivos por alcanzar para llegar a
realizar un buen Gobierno de las Tl y obtener el maximo valor para la
universidad.

Relacion Principios 1SO-Objetivos TI. Cada principio se puede alcanzar a
través de varios objetivos Tl y un objetivo puede contribuir a alcanzar
diferentes principios de la norma.

Indicadores. Ocupan el nivel més bajo del modelo y se utilizan para medir en
gué grado se han alcanzado los objetivos TI.

Junto con el modelo se han disefiado una serie de herramientas que dan

soporte y ayudan a implementarlo en cada universidad:

Modelo de Madurez. Incluye la definicion de cada estado de madurez y sirve
de referencia Unica para que los responsables de Tl establezcan cual es la
situacion de su universidad.

Catalogo de Buenas Practicas. Conjunto de buenas practicas asociadas con
cada uno de los objetivos Tl que sirve de referencia para establecer acciones
de mejora.

Autoevaluacion de la Madurez del Gobierno de las Tl. Encuesta que sirve para
evaluar la Madurez del Gobierno de las Tl en cada universidad y manera
agregada en todo el Sistema Universitario Espafiol.

Aplicacion web KTI. Incluye todas las herramientas anteriores y proporcionara
soporte a las campafias de autoevaluaciéon y analisis de la madurez del

Gobierno de las Tl en el Sistema Universitario Espafiol.



20

NORMA ISO 38500

|
\ v \J

MM MM MM ] MM [
Responsabilidad Estrategia Adquisicién Desempeno Cumplimiento Comporta. Humano

— | |

Figura 1 Modelo de Gobierno de las Tl para universidades GTI4U. Fuente:(Fernandez &
Llorenz, Largo , 2010)

Este trabajo aporta para el desarrollo de esta investigacion en el sentido de que ha
sido implementada en las universidades de Espafia y en su péagina web
(www.crue.org) estan compartiendo cada afio los andlisis y autoevaluaciones de
dicha implementacién. El aporte al desarrollo de este trabajo es la importancia que

tiene la Autoevaluacion del nivel de madurez de gobierno de TI.

En Colombia se encuentran varias iniciativas respecto al gobierno de Tl en las
Universidades publicas, en La Universidad Nacional sede Manizales (Gémez, Tejada,
& Giraldo, 2011), donde se propone un modelo de GTI siguiendo la norma ISO 38500.
Los autores proponen un modelo inicial de gobierno de tecnologias de la informacién
en ambito universitario (GTIU) que busca eliminar las complejidades de algunos de
los marcos de referencia y permitir un abordaje agil y completo para las universidades
colombianas sin perder la perspectiva global. EI modelo propuesto obedece a un
enfoque integrador que ve el GTI como un sistema. EI GTI comienza con proveer un
direccionamiento de TI, es decir, establecer, las estrategias de la organizacion y
objetivos de desempefio. Como segundo, se desarrollan y asignan recursos a los
proyectos de inversion de Tl que se alinean con estas estrategias. Tercero, se
establece un ciclo continuo para medir el redireccionamiento o ajustes a los objetivos

en la medida de lo requerido. Los autores concluyen en que las universidades no


http://www.crue.org/
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pueden ser ajenas a los procesos de gobierno, el GTI debe entenderse como una
importante componente del gobierno corporativo, le proporciona el marco de
referencia y la estructura que vincula los recursos de Tl y la informacion con los
objetivos y metas de la empresa, facilita e institucionaliza las buenas practicas para
la organizacion, planeacion, adquisicion , implementacion, implantacion, monitoreo y
evaluacién del desempefio de las Tl para asegurar que los activos de Tl de la
empresa apoyen los objetivos del negocio. El aporte de este trabajo es el
aprovechamiento de los marcos referentes al gobierno de Tl es este caso el 1ISO
38500.

Otro estudio desarrollado para las Universidades del Departamento del Cauca, los
autores proponen un modelo de capacidad y madurez el cual es un marco de
referencia dirigido a las instituciones de educacién superior (IES), en Colombia para
la administracion de las tecnologias de la informacién y las comunicaciones (TIC), lo
cual les permitird autoevaluarse y establecer con base a los resultados obtenidos y al
modelo propuesto, los planes de accion que contribuyan a la sélida definicion de
gobernabilidad de TIC, la cual define politicas y estrategias orientadas a apoyar el
logro de desempefio, competitividad, disminucion de desercion académica y
ampliacién de la cobertura de la educacion superior por medio de TIC.(Torres

Bermudez, Lucumi Sanchéz, & Arboleda, 2015).

En la misma linea de trabajos en Colombia para el caso de Universidades de
Educacién superior estd el trabajo de tesis denominado “Propuesta para la
implementacion de un esquema de gobierno de Tecnologias de la Informacion (TI) en
ambientes tercerizados (outsourcing) Caso de estudio: Universidad Nacional de
Colombia.”(Montafia, 2013). En este trabajo se proponen estrategias para la
implementacion de un esquema de gobierno de outsourcing de Tl en la Universidad
Nacional de Colombia a través de la identificacion actual de los procesos de gobierno

de Tl 'y con el andlisis comparativo entre la situacién encontrada y el estado ideal.

Como conclusion més relevante de este trabajo es que la implementacion de un

modelo de gobierno de outsourcing de Tl se convierte en un factor clave de éxito en
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este tipo de esquemas pues facilita el ajuste continuo de los servicios prestados con

las estrategias y con los objetivos de quien hace uso del servicio.

Con respecto a la implementacién de un sistema de gobierno de Tl en las Instituciones
de educacion superior, se puede decir que existen dos tipos de estrategias. La
primera que consiste en comenzar por adoptar las herramientas de gestion y de
direccién de Tl y una vez consolidadas dichas herramientas, promover la cultura de
gobierno de Tl hacia la direccion de la organizacién. La segunda estrategia comienza
por una acciéon formadora sobre la cultura de gobierno de Tl hacia la alta direccion,
para que luego sea la alta direccién que esté convencida y apoye el proceso de
implementacion del sistema.(Montafia, 2013). Aunque esta propuesta no ha sido
implementada, el aporte de este trabajo es la referencia no solo del marco referente
de la norma ISO 38500, sino también de COBIT, como recomendado para una futura
implementacion.

2.1.2.3. Situacién actual del Nivel de implementacion de Tl en la Universidad de

Cundinamarca sede Fusagasuga en la Oficina de Sistemas y Tecnologia.

La Ucundinamarca halla en la Tl la solucibn a algunos de sus problemas,
implementando soluciones enfocadas y generales a las necesidades de los diferentes
procesos, algunos estan integrados y otros no, se observa que la Tl es considerada
como un recurso tactico que apoya a las estrategias de planeacion de la
Ucundinamarca. De la entrevista y encuesta con el jefe de la Oficina de Sistema y
Tecnologia se encuentra que hay una buena gestién de los servicios de Tl mas no
hay un Gobierno de TI. Esto significa que la Gestidon de Servicios de Tl se ocupa
principalmente del funcionamiento interno de Tl, es decir que los servicios entregados

por esta oficina sean de calidad y satisfacen los requerimientos de los usuarios.

La Oficina de Sistemas y Tecnologia hace parte del Macroproceso de apoyo. La cual
esta correlacionada con los objetivos de calidad de la Ucundinamarca, estos son

“Instituir un Gobierno Universitario digital caracterizado por el autocontrol, el control
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social, las practicas de buen gobierno y control social universitario, garantizar la
mejora continua a través de la gestién de los riesgos y las oportunidades en la

Universidad de Cundinamarca” (Universidad de Cundinamarca).

Esta Oficina tiene como objetivos: Administrar y gestionar efectivamente los recursos
de Tl e implementar el Sistema Gestion de Seguridad de Informacion -SGSI, que
permita establecer, articular y gestionar directrices mediante controles de proteccién
y resguardo para asegurar la confidencialidad, integridad y disponibilidad de la

informacién como activo esencial de la institucion.

Politica de operacién del proceso. La Universidad de Cundinamarca, comprende la
importancia de proteger la confidencialidad, integridad y disponibilidad de la
informacién como un activo esencial para la prestacion de sus servicios de formacion
y aprendizaje, ciencia, tecnologia e innovacion e interaccion universitaria, por lo tanto
es prioritario la implementacién de un Sistemas de Seguridad de la Informacion-SGSI,
como herramienta que permita identificar, analizar, valorar y tratar los riesgos,
manteniendo el mejoramiento continuo, acorde con las necesidades de los diferentes

grupos de interés identificados.

La direccion de Sistemas y Tecnologia es el area que establece, gestiona y articulas
las directrices, mecanismos de proteccion y resguardo de la informacion que la
Universidad de Cundinamarca considere, de acuerdo con la normatividad legal y
aplicable y en concordancia con la misién y vision de la institucion. Las demas
politicas que se generen como producto de la implementacion del SGSI, seran
adoptadas y de obligatorio cumplimiento por todos los grupos de interés.(Universidad

de Cundinamarca).
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Figura 2 . Macroprocesos de apoyo.

Fuente: https://www.Ucundinamarca.edu.co/sgc/
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2.2. Bases tedricas y legales

2.2.1. Bases teoricas.

La gestién de la Tl es un elemento clave para mejorar la competitividad de la
Universidad, porque en el ambito actual se requiere que las Instituciones de
Educacion Superior (IES) tengan una organizacion en Tl por el proceso de
Acreditacion de Alta Calidad como lo exige el Ministerio de Educacién Nacional, para

garantizar la calidad de la educacién superior en Colombia.

2.2.1.1. Gobierno de TI.

Gobierno de Tl (Tecnologias de Informacion) es la estructura de relaciones y procesos
para dirigir y controlar la empresa hacia el logro de sus objetivos, agregando valor, al
tiempo que se obtiene un balance entre el riesgo y el retorno sobre inversiones en TI.
El gobierno de Tl integra e institucionaliza las buenas practicas para garantizar que
Tl en la empresa soporta los objetivos del negocio. Facilita que la empresa aproveche
al méximo su informacién, maximiza los beneficios, capitaliza las oportunidades y

gana ventajas competitivas.(Correa, 2012).

Coen y kelly, 2007 citado por (Montafia, 2013), consideran que la mayor parte de los
principios en los que se basan los marcos de gobierno de Tl comerciales son validos
para las Universidades. Sin embargo, consideran que el modelo de gobierno de las

TI debe reconocer las necesidades especificas de las Universidades.

2.2.1.2. ISO/IEC 38500, la norma para el Gobierno de las TI.

La ISO/IEC 38500:2008 “Corporate governance of information technology” que
viene a complementar el conjunto de estandares ISO que afectan a los
sistemas y tecnologias de la informaciéon (ISO/IEC 27000, ISO/IEC 20000,
ISO/IEC 15504, ISO/IEC 24762). Esta norma fija los estandares que permiten
un buen gobierno de los procesos y decisiones empresariales relacionadas con

los servicios de informacién y comunicacion, que suelen estar gestionados tanto
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por especialistas en TIC internos o ubicados en otras unidades de negocio de la
organizacién, como por proveedores de servicios externos. En esencia, todo lo

gque esta norma propone puede resumirse en tres propdésitos fundamentales:

» Asegurar que, si la norma es implementada de manera adecuada,
las partes interesadas (directivos, consultores, ingenieros, proveedores
de hardware, auditores, etc.), puedan confiar en el gobierno corporativo
de TIC.

Informar y orientara los directores que controlan el uso de las

TIC en su organizacion.

* Proporcionar una base para la evaluacion objetiva por parte de la alta
direccién en el gobierno de las TIC.

La norma ISO/IEC 38500:2008 se publicé en junio de2008 con base en la norma
australiana AS8015:2005 y se constituye como la primera de una serie sobre norma
de gobierno de TIC. Su objetivo es proporcionar un marco de principios para que la
direccion de las organizaciones lo utilice al evaluar, dirigir y monitorizar el uso de las
TIC. (Ballester, 2010). Ver figura 4.
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Figura 4 Modelo de Gobierno Corporativo de TIC.

Fuente: recuperado de: https://www.isaca.org/Journal/archives/2010/Volume-

1/Pages/Gobierno-de-las-TIC-ISO-IEC-385001.aspx?utm_referrer=

La norma se fundamenta en los seis siguientes principios:

1. Responsabilidad: Establecer las responsabilidades de cada individuo o grupo
de personas dentro de la organizacion en la relacion a las TI.

2. Estrategia: Hay que tener en cuenta el potencial de Tl a la hora de disefiar la
estrategia actual y futura de la organizacion.

3. Adquisicion: Las adquisiciones de Tl deben realizarse después de un
adecuado analisis y tomando la decision en base a criterios claros y
transparentes. Debe existir un equilibrio apropiado entre beneficios,
oportunidades, coste y riesgos tanto a corto como a largo plazo.

4. Desempenio: Las Tl deben dar soporte a la organizacion, ofreciendo servicios

con el nivel de calidad requerido por la organizacion.


https://www.isaca.org/Journal/archives/2010/Volume-1/Pages/Gobierno-de-las-TIC-ISO-IEC-385001.aspx?utm_referrer
https://www.isaca.org/Journal/archives/2010/Volume-1/Pages/Gobierno-de-las-TIC-ISO-IEC-385001.aspx?utm_referrer
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5. Cumplimiento: Las Tl deben cumplir con todas las leyes y normativas y las
politicas y los procedimientos internos deben estar claramente definidos,
implementados y apoyados.

6. Factor Humano: Las politicas y procedimientos establecidos deben cumplir
el méximo respeto hacia la componente humana, incorporando todas las
necesidades propias de las personas que forman parte de los procesos de
TI.

2.2.1.3. COBIT

Con el fin de tener un punto de partida concreto, podemos observar la definicion
proporcionada en COBIT (Control Objetives for information and related of technology):
La gobernanza de TI es responsabilidad de los ejecutivos y del consejo de
administracién, y consiste en el liderazgo, las estructuras organizacionales y los
procesos que garantizan que las Tl de la empresa sostengan y extiendan las
estrategias y objetivos de la organizacion.
Ademas, la gobernanza de TI integra e institucionaliza las buenas practicas para
garantizar que las Tl de la empresa respalden los objetivos de negocio. La
gobernanza de Tl permite a la empresa aprovechar al maximo su informacion,
maximizando asi los beneficios, capitalizando las oportunidades y obteniendo una
ventaja competitiva. Estos resultados requieren de un marco para el control de Tl que
se adapte y apoye, el marco integrado de control interno del Comité de
Organizaciones Patrocinadoras de la Comisién Treadway (COSO), el marco de
control ampliamente aceptado para la gobernanza empresarial y la gestidn de riesgos,
y los marcos de cumplimiento similares.(Umana, 2015)

COBIT 5 es el marco de gestion y de negocio global para el gobierno y la gestion de
las TI de la empresa. Este documento contiene los 5 principios de COBIT 5y define

los 7 catalizadores que componen el marco. (ISACA, 2015).
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COBIT cuenta con un modelo de madurez, cuyo enfoque es el control sobre los
procesos de TI el cual consiste en desarrollar un método de asignacion de puntos
para que una organizacion pueda calificarse desde Inexistente hasta optimizada (de

0 ab). (IT Governance).

Cada uno de los procesos de COBIT, puede ser evaluado a través de este sistema
dando como resultado las condiciones actuales de la organizacion, lo que le permitira
realizar comparaciones con organizaciones de su mismo entorno. De igual manera le
permitira a la organizacion elegir el nivel de madurez en el que desea estar en el futuro
y determinar su estado actual y el deseado. Y a partir de este diagndstico la
organizacion definird la estrategia y procedimientos a seguir para llegar al estado
deseado. El valor correcto de madurez estaré influenciado por los objetivos de la
organizacion y el entorno operativo de la institucion. Especificamente, el nivel de
madurez de control dependera de la dependencia de Tl que tenga la organizacion, de

la sofisticacion de tecnologia y, lo mas importante, del valor de su informacion

Resumiendo, COBIT une los cinco principios que permiten a la Organizacién construir
un marco efectivo de Gobierno y Administracion basado en una serie holistica de siete
habilitadores, que optimizan la inversién en tecnologia e informacion, asi como su uso

en beneficio de las partes interesadas.

Al revisar los dos marcos anteriores se puede llegar a la siguiente conclusién; la ISO
38500 analiza el uso de las Tl y COBIT analiza los procesos que se llevan a cabo en
la organizacion. El principal objetivo de 1SO 38500 es proporcionar un marco de
principios para la correcta gestién de Tl y en COBIT se definen los objetivos del control
de las Tl. Ademas, COBIT al estar basado en el estudio por procesos, establece una

clasificacion de los mismos, lo cual no ocurre en ISO 38500.
2.2.1.4. Modelo GTI4U.

El modelo GTI4U fue propuesto por un grupo de investigadores espafioles y validado
por (Fernandez & Llorenz, Largo, 2010). Este modelo se basa en la norma ISO 38500

y fue desarrollado para ser implementado en el &mbito universitario y también es
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utilizado para evaluar el nivel global de madurez del sistema universitario espafiol
(SUE). EIl objetivo ultimo seria que la universidad que implemente el modelo GTI4U

también consiga en el futuro, certificarse facilmente con la norma ISO 38500.

Como lo describe (Fernandez M. O., 2012) el modelo GTI4U, estd compuesto por tres

niveles:

1. El primer nivel incluye todos los elementos de la norma ISO 38500: modelo de
gobierno de TI, principios, buenas practicas y diccionario de términos.

2. El segundo estd compuesto por un Modelo de Madurez (MM) para cada
principio, que se utilizara para establecer en qué nivel de madurez de gobierno
de las Tl se encuentra cada universidad.

3. El tercero incluye a los indicadores que van a servir para medir hasta qué

punto se satisfacen los criterios presentados en la norma.
2.2.2. Bases legales

2.2.2.1. Ley 1273 de 2009 (05 de enero) (Congreso de la Republica de
Colombia, 2009).

El congreso de la republica de Colombia establece la ley 1273 por medio de la cual
se modifica el Cédigo Penal, creando un nuevo bien juridico tutelado-denominado,
“de proteccion de la informacion y de los datos” y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre

otras disposiciones.

2.2.2.2. Ley 1341 de 2009 (05 de enero) (Congreso de la Republica de
Colombia, 2009).

Por la cual se definen principios y conceptos de la sociedad de la informacion y la
organizacion de las tecnologias de la informacién y las comunicaciones (TIC), se crea

la agencia nacional del espectro y se dictan otras disposiciones.
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2.2.2.3. Norma NTC ISO/IEC 38500:2008.

Gobierno corporativo de la tecnhologia de la informacién. Esta norma es una adopcién
idéntica (IDT) por traduccién, respecto a su documento de referencia, la norma
ISO/IEC 38500: 2008. Esta norma proporciona un marco de principios para que los
directores los utilicen al evaluar, dirigir y monitorear el uso de las tecnologias de

informacién (TI) en sus organizaciones.

2.3. Sistema de variables

A través de este trabajo se pretende evaluar el nivel de madurez de la gestién de T,
que tiene la Ucundinamarca el cual estd a cargo de la Oficina de Sistemas y
tecnologia de la Universidad en su sede principal en la ciudad de Fusagasuga, al
conocer el nivel nos ayudara para realizar la propuesta de gestion. Se toman como
variables los cuatros dominios de COBIT: Planear y organizar, adquirir e implementar,

proveer servicio y soporte, medir y evaluar.

Esta evaluacion se realizara por medio de una encuesta y luego se procesaran los

datos mediante la herramienta ofiméatica de Excel.



2.4. Operacionalizacion de Variables
En el siguiente cuadro se presenta un resumen de la operacinalizacion de las varaibles, estas
serviran para evaluar el nivel de madurez de gestion de Tl de la Ucundinamarca,

administrada por la Oficina de Sistemas y Tecnologia.
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VARIABLES

DEFINICION CONCEPTUAL

DEFINICION OPERACIONAL

Planear y organizar

Es uno de los dominios de
COBIT para la evaluacién
del nivel de madurez de
gestionde Tl, en la
Ucundinamarca a la fecha
de aplicacidn del estudio.
Este dominio tiene diez
procesos.

Para la medicidn se utilizo la
encuesta, se aplicé una
escala Likert, tomando las
respuestas afirmativas de
cada uno de los procesos,
luego se hizo la sumatoria
de todos los procesos y se
promedié para encontrar el
valor de evaluacién del
dominio.

Adquirir e implementar

Esta variable hace parte de
los dominios de COBIT para
evaluar el nivel de madurez
de gestién de TI. El dominio
consta de siete procesos.

Se usd la encuesta de igual
forma que la variable de
planear y organizar, para
evaluar este dominio a
través de la evaluacion de
Sus procesos.

Proveer servicio y soporte

Este dominio de COBIT esta
compuesto de trece
procesos, los cuales se
evaluaran para encontrar el
nivel de gestion de Tl en la
Ucundinamarca.

Igual que las anteriores
variables se aplicd la
encuesta a los procesos del
dominio, y se aplicé la
escala de Likert para su
medicidn.

Medir y evaluar

Es el cuarto dominio de
COBIT que hace parte de la
gestién de T, lo componen
cuatro procesos. También
se usara para evaluar el
nivel de madurez de la
gestiéonde Tlen la
Ucundinamarca.

Se aplicé el mismo
procedimiento que en las
variables anteriores.
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CAPITULO Il

MARCO METODOLOGICO

3.1 Naturaleza de la Investigation

Para el desarrollo de este trabajo se realizd una investigacion cuantitativa, porque a
través de los datos que arroja la encuesta aplicada a la Oficina de Sistemas y
tecnologia nos permite analizar la situacion actual de la Gestién de Tl en la
Ucundinamarca, esta informacion se usara para encontrar el nivel de madurez de la
Gestion de Tl y servird para elaborar la propuesta de Gestion de Tl, porque nos
permite analizar la situacion de la gestion de Tl sin intervenir en su proceso tal y como
opera actualmente en la Universidad por parte de la administracién de la oficina de
Sistemas y tecnologia; realizando la recoleccién de informacién In situ y analisis de
diferentes marcos de referencia y modelos de Gobierno de Tecnologias de la
informacién, propuesto por organizaciones y diferentes estudiosos del tema. Se
pretende con este trabajo conocer en qué nivel se encuentra la gestion de la Tl en la
Universidad de Cundinamarca a cargo de la Oficina de Sistemas y Tecnologia, y cémo
esta interactuando en la estructura organizativa de la Universidad, del analisis de la
informacion recolectada se realizar4 una propuesta de modelo de gestién de la TlI,
sobre la base de las teorias al respecto y los marcos de referencias y modelos ya

probados en otras instituciones de educacién superior.

3.1 Tipo y disefio de investigacion.

El tipo de investigacion sera de no experimental; porque lo que hacemas es observar
la situacién o el fendbmeno, tal y como se da en su contexto natural para analizarlo.
Es decir, no hacemos variar de forma intencional las variables independientes para
ver su efecto sobre otras variables. Luego el tipo de investigacion es un enfoque no
experimental, y su disefio apropiado es el transversal o transeccional y su alcance
inicial es exploratorio. Es decir, en este disefio transversal o transeccional, se recogen

los datos en un solo momento, en un tiempo Unico. Para poder describir sus variables
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y analizar su incidencia e interrelacion en un momento dado.(Hernandez Sampieri,
Fernandez Collado, & Baptista Lucio, 2014).

Como estrategia para la toma de datos se utilizard la entrevista y la encuesta,
directamente con el jefe de la Oficina de Sistemas y Tecnologia de la Universidad de

Cundinamarca sede principal en la ciudad de Fusagasugéa (Colombia).

De acuerdo con lo anterior se usaron fuentes secundarias como normas, articulos,
tesis, libros de texto, y como fuente primaria la entrevista y encuestas al director de la
Oficina de Sistemas y Tecnologia de la Universidad de Cundinamarca

(Ucundinamarca).

3.1. Poblacién y muestra

En el presente trabajo de investigacion la poblacién estard conformado por la
Universidad de Cundinamarca sede principal Fusagasuga y la muestra se tomd del
capital humano que labora en la parte administrativa, de la Oficina de Sistemas y
tecnologia siguiendo una interdisciplinariedad de roles a través de los procesos

misionales y procesos de apoyo.

En el desarrollo de esta investigacion la muestra sera no probabilistica, correspondera
al Jefe de la Oficina de Sistemas y Tecnologias de la Universidad de Cundinamarca
sede Fusagasuga, en razén de ser el lider del proceso de apoyo denominado:
Gestion de Sistemas vy tecnologia; es agente principal en el marco de la
responsabilidad de la implementacién de la gestién de la Tl, a partir de la prestacién
del servicio de sistematizacion y procesamiento de datos en las unidades de procesos
internos y servicios externos bajo el uso de la tecnologia en la Sede principal en la

ciudad de Fusagasuga y sus extensiones.

3.2 Técnicas e Instrumentos de recoleccién de Informacién

La recolecciéon de informacion se desarroll6 mediante la aplicacion de entrevista y
encuesta, esta toma de datos se realiz6 en la oficina de Sistemas y Tecnologia de la
Universidad de Cundinamarca sede principal Fusagasugd, esta informacion se

obtendra directamente del jefe a cargo de esta oficina.
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Al usar el instrumento de encuesta con preguntas cerradas, son mas faciles de
codificar y preparar su analisis. De este modo, estas preguntas requieren un menor
esfuerzo por parte de los encuestados, que no tienen que escribir o verbalizar
pensamientos, sino Unicamente seleccionar la opcidon que sintetice mejor su
respuesta.(Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2014). Otra
ventaja es que se evita ambigledad en las respuestas y favorece la comparacion
entre las respuestas (Burnett, 2009), citado por (Hernandez Sampieri, Fernandez
Collado, & Baptista Lucio, 2014).Este tipo de pregunta nos permite obtener una

respuesta mas precisa.

En esta etapa del desarrollo del trabajo se us6 la encuesta como instrumento para el
levantamiento de informacion que permite medir el nivel de avance de Gestién de Tl
en la Universidad de Cundinamarca. Este instrumento debera estar basado en los
marcos o referentes conceptuales anteriormente investigados. Para la utilizacion del
instrumento se analizara cada uno de los dominios definidos por COBIT con el fin de
conocer el estado de madurez de cada uno para que facilite la identificacion de las

fallas y asi mismo realizar las recomendaciones del caso.
3.3 Confiabilidad y Validez

El instrumento utilizado para el levantamiento de la informacién es la encuesta, la cual
est& basada en el marco de referencia COBIT con el objetivo de evaluar el nivel de
madurez de la gestion de TI, las preguntas son cerradas y estan enfocadas en los
procesos de gestion de cada dominio de COBIT, haciendo de este instrumento un
medio confiable, se usoé la escala de Likert, para sacar una puntuacion total de cada
uno de los cuatro dominios de COBIT. Esto nos garantiza que la aplicacion de la

encuesta es coherente con los que pretendemos evaluar.

Al aplicar la encuesta logramos evaluar los cuatro dominios de COBIT, de esta forma
se valida que se esta midiendo lo que se pretende medir. Es decir, las preguntas
apuntan a los diferentes procesos que componen cada uno de los dominios que se

quieren medir.
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CAPITULO IV

ANALISIS DE RESULTADOS

4.1 Procesamiento de los Datos

Para el diagnostico de la situacion actual de la gestién de Tl en la Universidad de
Cundinamarca, se usaron los datos de entrevista y encuesta realizadas al jefe de la
Oficina de Sistemas y tecnologia. Para evaluar la situacion actual se aplicé una serie
de preguntas cerradas mediante la encuesta (ver anexos) y poder conocer el nivel de
madurez de la gestiébn de Tl en la Universidad (Ucundinamarca). EI método de
evaluacién de diagnéstico se basé en el usé del modelo de Madurez de COBIT, de
modo que la Universidad se pueda evaluar a si misma desde un nivel de no-existente
(0) hasta un nivel de optimizado (5); el propésito es identificar donde se encuentran
los problemas y como fijar las prioridades para las mejoras. Es decir, a partir de estos
resultados las Universidad definira la estrategia y procedimientos a seguir para al

estado deseado.

Los niveles de madurez estan disefiados como perfiles de procesos de Tl que una
organizacion reconoceria como descripciones de estados posibles actuales y futuros.
Para hacer que los resultados sean empleados con facilidad a nivel gerencial, se

requiere contar con el siguiente método grafico de representacion:
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Representacion Grafica de los Modelos de Madurez

Inicial / Repetible Proceso Administrado y
No existente Ad hoc pero Intuitive Definido Medible Optimizado
] 1 2 3 4 5

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
{::3 Estado actual de la organizacion

0 - No se aplican procesos administrativos en lo absoluto
1 - Los procaesos son ad-hoc y desorganiza
) . . 2 - Los procesos siguen un patron regular
' Promedio dela industria 3 - Los procesos se documentan y se comunican
4 - Los procesos se monitorean y se miden
5 - Las buenas practicas se siguen y =2 automatizan

‘* Chjetivo dela omanizacion

Figura 7 Modelo de Madurez de COBIT

Fuente: recuperado de:https://www.isaca.org/Groups/Professional-English/cobit-5-

use-it-effectively/Pages/ViewDiscussion.aspx?PostID=18

Para la calificacion de cada item se consideraron las siguientes definiciones:

0 No Existente- Carencia completa de cualquier funcion reconocible. La
organizacién no ha reconocido siquiera que existe un problema a resolver.

1 Inicial- Existe evidencia que la empresa ha reconocido que los problemas
existen y requieren ser resueltos. Sin embargo; no existen procesos estandar en su
lugar existen enfoques ad hoc que tienden a ser aplicados de forma individual o caso
por caso. El enfoque general hacia la administracion es desorganizado.

2 Repetible- Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma tarea. No hay
entrenamiento o comunicacién formal de los procedimientos estandar, y se deja la
responsabilidad al individuo. Existe un alto grado de confianza en el conocimiento de

los individuos y, por lo tanto, los errores son muy probables.

3 Definido- Los procedimientos se han estandarizado y documentado, y se
han difundido a través de entrenamiento. Sin embargo, se deja que el individuo decida
utilizar estos procesos, y es poco probable que se detecten desviaciones. Los
procedimientos en si no son sofisticados, pero formalizan las practicas existentes.

4 Administrado- Es posible monitorear y medir el cumplimiento de los

procedimientos y tomar medidas cuando los procesos no estén trabajando de forma


https://www.isaca.org/Groups/Professional-English/cobit-5-use-it-effectively/Pages/ViewDiscussion.aspx?PostID=18
https://www.isaca.org/Groups/Professional-English/cobit-5-use-it-effectively/Pages/ViewDiscussion.aspx?PostID=18
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efectiva. Los procesos estan bajo constante mejora y proporcionan buenas préacticas.
Se usa la automatizacion y herramientas de una manera limitada o fragmentada.

5 Optimizado- Los procesos se han refinado hasta un nivel de mejor préctica,
se basan en los resultados de mejoras continuas y en un modelo de madurez con
otras empresas. Tl se usa de forma integrada para automatizar el flujo de trabajo,
brindando herramientas para mejorar la calidad y la efectividad, haciendo que la

organizacién se adapte de manera rapida.
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Para el efecto de analisis se han considerado los procesos de COBIT, se us6 la herramienta ofimatica de Microsoft Excel

para la tabulacién de los datos de la encuesta realizada, a los cuales fueron aplicados los conceptos de calificacion de la

siguiente manera:

Tabla 1. De resultados de la encuesta de diagnéstico. Fuente: Autor.

0 Procesos inexistentes
1 Procesos son Ad-hoc y desorganizados Analisis de Madurez de Procesos
2 Procesos siguen un patron regular Modelo COBIT
3 Procesos documentados y comunicados Nivel
Minimo
4 Procesos monitoreados y medidos Nivel Actual deseado Nivel Ideal
Buenas practicas implementadas y
5 automatizadas 2 3 4 5(0(1|2(3|4 112|3(4|5
§ PO1 Definir PETI PO1 3 3 5
f:%o PO2 Definir arquitectura de informacién PO2 3 3 5
6 PO3 Determinar direccionamiento tecnoldgico PO3 3 3 5
; POA4 Definir procesos de Tl, Organizacion y relaciones PO4 3 3 5
% PO5 Administrar inversion en Tl PO5 3 3 5
=t PO6 Comunicar objetivos y direcciéon de la administracion | PO6 4 3 5
PO7 Administrar el Recurso humano PO7 3 5
PO8 Administrar la calidad PO8 3 5
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PO9 Evaluar y administrar los riesgos de Tl PO9 3 5

PO10 Administrar Proyectos PO10 3 5

2,4 19 3 5

= All Identificar soluciones automatizadas All 3 5
§ Al2 Adquiirir y mantener software aplicativo A2 5 3 5
é_ Al3 Adquirir y mantener infraestructura de tecnologia Al3 5 3 5
E Al4 Habilitar la operacién y el uso Al4 3 5
E AI5 Adquirir recursos de Tl AlS 4 3 5
é’ Al6 Administrar cambios Al6 3 5
= Al7 Instalar y acreditar soluciones y cambios Al7 3 5
3,1 4 10 3 5

DS1 Definir y Administrar niveles de servicio DS1 5 3 5

DS2 Administrar los servicios de terceros DS2 4 3 5

DS3 Administrar desempefios y capacidad DS3 4 3 5

L DS4 Garantizar la continuidad del servicio DS4 3 5
§- DS5 Garantizar seguridad del sistema DS5 4 3 5
:; DS6 Identificar y asignar costos DS6 4 3 5
% DS7 Capacitar y entrenar usuarios DS7 5 3 5
% DS8 Administrar Mesa de servicio e Incidentes DS8 3 3 5
% DS9 Administrar la configuracién DS9 4 3 5
e DS10 Administrar Problemas DS10 4 3 5
DS11 Administrar datos DS11 5 3 5

DS12 Administrar el ambiente fisico DS12 3 3 5

DS13 Administrar Operaciones DS13 3 3 5

3,8 9 24 15 3 5

g g ME1 Monitorear y evaluara el desempefio de Tl ME1 5 3 5

§ E ME2 Monitorear y evaluar el control interno ME2 5 3 5
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ME3 Garantizar cumplimiento de normas y regulacién ME3 5
ME4 Proveer gobierno de Tl ME4 5 5
4,5 15 5
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Las calificaciones asignadas se reflejan en los siguientes graficos.

Analisis de Madurez de dominios COBIT

Planear y organizar

e \jvel actual

e Nivel minimo
deseado

e Nivel ideal Medir y*év8l SO
Adquirir e implementar

3
Proveer servicio y

soporte

Figura 8 Modelo de Madurez de COBIT. Fuente: Autor.



Analisis de Madurez de Planificar y Organizar

e Nivel ideal — e Nivel minimo deseado ~ === Nivel Actual

PO1 Definir PETI

PO2 Definir
arquitectura de
infomracion

PO10 Admisnistrar
Proyectos

PO9 Evaluary
administrar los
riesgos de Tl

PO3 Determinar
direccionamiento
tecnoldgico

PO4 Definir procesos
de TI, Organizaciény
relaciones

PO8 Admisntrar la
calidad

PO5 Administrar
inversion en Tl

PO7 Administrar €
Recurso humano

PO6 Comunicar
objetivos y direccidén
de la administracion

Figura 9 Madurez de Planificar y organizarFuente: Autor



Andlisis de Adquirir e Implementar

=== Nijve| Actual === Nivel minimo deseado === Nivel |deal

All Identificar
soluciones...

Al2 Adquiirir y
antener software...

Al7 Instalar y acreditar
soluciones y cambios

Al6 Administrar 3 JAI3 Adquiriry

cambios mantener...
Al5 Adquirir recursd Al4 Habilitar la
deTl operacién y el uso

Figura 10 Madurez de Adquirir e implementar. Fuente: Autor
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Andlisis de Proveer Servicios y Soporte

e Nivel actual === Nivel minimo deseado ~ === Nivel Ideal
DS1 Definiry

Administrar niveles de...
DS2 Administrar los
ervicios de terceros

DS13 Administrar
Opreaciones

DS3 Administrar
desempefiosy...

DS12 Adminstrar el
ambiente fisico

DS4 Garantizar la

DS11 Administrar datos continuidad del servicio

DS10 Adminsitrar
Problemas

DS5 Garantizar
seguridad del sistema

DS9 Administrar |3
configuracién
DS8 Administrar Me%a PS7 Capacitary
de sevicio e Incidentes entrenar usuarios

DS6 Identificar y asignar
costos

Figura 11 Madurez de Proveer servicios y soporte. Fuente: Autor
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Andlisis de Medir y Evaluar

e Nivel minimo deseado === Nivel ideal

ME1 Monitoreary
evaluara el
desempefio de Tl

ME2 Monitoreary
evaluar el control
interno

ME4 Proveer
gobierno de Tl

ME3 Garantizar
cumplimiento de
normas y regulacién

Figura 12 Madurez Medir y evaluar Fuente: Autor

4.1. Analisis de los Datos

En los gréficos se presentan en lineas radiales los valores de acuerdo con la
calificacion y al proceso evaluado para la situaciéon actual (color azul), el minimo
deseado (color naranja) que corresponde al promedio de la industria al cual debe
llegar la Universidad, y el nivel ideal (color gris) que es al cual se quiere llegar en

el futuro.

Este analisis pretende realizar una primera evaluacion de los procesos y objetivos
de control que establecen tanto el modelo de la administracién de Tl como el
COBIT, de la situacién actual que se desarrolla en la Direccién de Tl a fin de

determinar las brechas sobre los que se debe hacer o donde se debe trabajar para
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poder desarrollar las mejoras que nos permitan llegar al valor de 3 que es el

minimo deseado y luego llegar al nivel 5 que es el ideal.

De los resultados obtenidos de la evaluacion de madurez en el modelo COBIT se
desprende que la mayor brecha esta en el Nivel de Planear y Organizar con una
calificacion de 2,4 lo cual indica que los procesos siguen un estandar y son
repetibles aunque intuitivos, en este caso lo que se debe hacer es definir politicas,
metodologias y estandares; documentarlas y difundirlas a todos los usuarios, asi
como comunicarlas de manera formal en el corto plazo para poder alcanzar un

nivel de madurez del estandar de la industria.

Los unicos procesos que alcanzan el nivel 3 son el de administrar y adquirir,
Proveer servicios y soporte, esto indica que los procedimientos se han
estandarizado y documentado, y se han difundido a través de entrenamiento. Sin
embargo, se deja el individuo decida utilizar estos procesos, y es poco probable
que se detecten desviaciones. Los procesos en si no son sofisticados, pero
formalizan las practicas existentes. Medir y evaluar con 4.5, esto nos indica que
es posible monitorear y medir el cumplimiento de los procedimientos y tomar
medidas cuando los procesos no estén trabajando de forma efectiva. También
indica que se usa la automatizacion y herramientas de una manera limitada o

fragmentada.

En el modelo COBIT, el dominio de Planificar y Organizar, los objetivos de control
que deben ser fortalecidos y mejorados son: PO7 Administrar el recurso humano,
PO8 Administrar la calidad, PO9 Evaluar y administrar los riesgos y PO10
Administrar proyectos; este nos muestra que no existen procesos estandar, en su
lugar existen enfoques ad hoc que tienden a ser aplicados de forma individual o
caso por caso por lo que es necesario estandarizar los procedimientos,

comunicarlos y difundirlos.

Con relacién al dominio de Adquirir e implementar se esta en un nivel 3, los
objetivos Al6 Administrar cambio y Al7 Instalar y acreditar soluciones y cambios

estan en estado inicial ad hoc lo cual implica que para nivelar la brecha estos
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objetivos de control deben ser priorizados e impulsados a fin de alcanzar el
promedio de la industria. El objetivo Al4 Habilitar la operacién y el uso, el cual
sigue un proceso regular. Es decir, no hay entrenamiento o comunicacién formal
de los procedimientos estandar, y se deja la responsabilidad al individuo. Existe
un alto grado de confianza en el conocimiento de los individuos y, por lo tanto, los
errores son muy probables. En consecuencia, se deberd trabajar en documentar
y difundir los procedimientos existentes.

Con relacion al dominio de Proveer Servicio y soporte, si bien 6 objetivos han
alcanzado nivel 4 y 3 el nivel 3, el objetivo DS4 Garantizar la continuidad del
servicio en nivel 2, lo cual implica que se debera trabajar en documentar y difundir

los procedimientos existentes.

En el dominio de Medir y Evaluar, se indica un nivel de madurez de 4,5 aunque
en el objetivo ME3 Garantizar cumplimiento de normas y regulacion alcanza un
nivel de 3, se debe seguir trabajando para mejorar, en este aspecto porque
impactod en otros procesos.

En resumen, con respecto a COBIT el 14,7% de los 34 procesos analizados tienen
un nivel de madurez 1, el 14.7% tienen un nivel de madurez de 2, el 26.47% tienen
un nivel de madurez de 3, un 20.58% alcanzan el nivel de madurez 4 y un 23.52%
tiene un nivel de madurez de 5. Es importante recordar que este analisis es
producto de la encuesta realizada al director de la Oficina de Sistemas y
tecnologia de la Universidad de Cundinamarca, y se hizo como un primer ejercicio
de evaluacion de la situacion actual de la Gestién de Tl en la Universidad de
Cundinamarca.



Nivel de Madurez de COBIT

26,47%
[ 23,52%
20,58% T

14;70% 14;70%

(%)
o
o
<
N
o}
<
=
<
(%)
o
(%]
w
o
o
2
a
(%)
o
-
w
(=]
X

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
NIVELES DE MADUREZ

Figura 13 Nivel de Madurez de COBIT. Fuente: Autor.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

De los resultados obtenidos de la observacién y analisis de los datos de la encuesta,
y el estudio de los marcos de referencia en la gestion de TI, se reconoce la importancia
de los requisitos que plantea la norma COBIT de gobierno de Tl, se adopta y disefia
la propuesta de modelo de gestion de Tl en la Ucundinamarca, con el propésito de

lograr una mayor eficacia de la administracion de Tl existente.

Es importante para este tipo de trabajo resaltar el estudio de teorias y marcos o
referentes como el 1ISO 38500 y COBIT, de igual manera otros estudios como los
realizados en Espafia y Colombia sobre la gestion de Tl en instituciones de Educacion

Superior.

Para lograr una caracterizacién de la situacién actual de la gestion de Tl fue muy
valioso el andlisis de los datos de encuesta, encontrando el estado de madurez actual
usando la herramienta ofimatica de Excel, la cual nos permitié visualizar mejor el
conjunto de los datos tabulados y de esta manera poder desarrollar una propuesta de

modelo para su futura implementacion.

Para la propuesta del modelo de gestién de Tl en la Ucundinamarca se aprovecharon
dos componentes como son el Macroproceso Estratégico y el Macroproceso de
Seguimiento, medicidon, analisis y evaluacion, adoptando estos para completar los
cinco componentes del modelo propuesto para aprovechar los recursos y procesos

ya existentes.

Con este modelo de propuesta se pretende el establecimiento de estrategia de
gestién de Tl coherentes con las necesidades de la Ucundinamarca y objetivos
institucionales, conformando un érgano administrativo que asuma las funciones de
evaluacion, direccién y monitorizacion de los aspectos relevantes a la Tl y que sea un

guia en la toma de decisiones del Consejo Superior, la implementacion de estrategias
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para la gestion de los recursos en TI, y la implantacion de mecanismos para la

medicion del desempefio y gestidn de los riesgos en cuanto al tema de gestion de TI.

De acuerdo con el diagnéstico realizado, se determind el nivel de madurez de gestion
de Tl en la Ucundinamarca, aplicando la guia de COBIT, se concluye que, conforme
a la estructura organizacional y operativa actual, el modelo de gestidn propuesto tiene

una mayor pertinencia para ser utilizado por la Universidad.

5.2. Recomendaciones

Se recomienda para iniciar el proceso de adopcion del modelo de gestion de TI, se
inicie con una capacitacion enfocada hacia la alta direccién. El Consejo Superior de
la Ucundinamarca, como el maximo ente de gobierno, debera involucrarse en los
temas relacionados con el gobierno de las TI, con el objetivo de garantizar el
compromiso Y la alineacion de las estrategias del area de Tl con la Institucion. Para

cumplir con esto el Consejo Superior debera asesorarse del Comité de TI.

Se recomienda realizar nuevamente la evaluacion para conocer el estado de madurez
de gestion de TI, antes de iniciar el proceso de implementacion del modelo de gestion
de TI. Igualmente esta evaluacion debera realizarse una empresa de Auditoria externa

para garantizar la objetividad de dicha evaluacion.

Hacer un seguimiento al proceso de implementacién, de manera que se pueda validar
en la practica los conceptos planteados de forma teérica y que a su vez entregue

aportes al mejoramiento continuo del modelo propuesto.
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CAPITULO VI

PROPUESTA DE SOLUCION AL PROBLEMA

Propuesta de un modelo de Gestion de Tecnologia de Informacion. .
Estudio de caso: Direccidén de Sistemas y tecnologia _Universidad de

Cundinamarca

Descripcion

La Oficina de Sistemas y tecnologia de la Universidad de Cundinamarca sede
Fusagasuga, se encarga de la disponibilidad, autenticacién, integridad vy
confidencialidad de la informacién y el resguardo de los recursos de Tl a nivel de
hardware y software que permitan el 6ptimo desarrollo de la gestién de Tl de la
Universidad y una adecuada toma de decisiones para el logro de la vision de la
Universidad. Después de analizar los niveles de madurez de la gestién de la Tl en la
Ucundinamarca y estudiar los diferentes marcos de Tl de referencia, se propone o
determina un modelo de Gestién de Tl ala Universidad de Cundinamarca en la Oficina

de Sistemas y tecnologia sede Fusagasuga.

El modelo propuesto de gestiéon de Tl para la Ucundinamarca se elabor6 a partir de
la comparacibn con el modelo de COBIT, teniendo en cuenta la estructura
organizacional y oportunidades de la Ucundinamarca de forma que sea coherente con
los otros Sistemas implementados en la Universidad entre ellos el Modelo de Gestion
de calidad basado en la norma NTCGP1000:2009 y Modelo estandar de Control
Interno MECI.

Con esta propuesta de modelo se pretende proporcionar orientaciones para
directivos, lideres de proceso, jefes de area y personal de apoyo de la Universidad;

sobre la adquisicion y uso de la tecnologia de la informacién, encaminadas a apoyar
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el cumplimiento de la planeacion institucional, inmersa en los diferentes planes ( plan
de desarrollo), de forma que se gestionen los recursos eficaz y eficientemente, se
reduzcan los riesgos y se aplique de forma adecuada direccion y control del uso actual
y futuro de la Tl en la Ucundinamarca.

6.3. Fundamentacion

La necesidad de desarrollar una herramienta o0 modelo para la evaluacién y gestion
de la Tl en la Ucundinamarca, es de suma importancia debido a que las decisiones
que se toman con respecto a la Tl es subjetiva al no existir una herramienta o modelo
gue la permita evaluar y valorar la tecnologia requerida en las diferentes
dependencias de la Ucundinamarca y que este alineada con los obijetivos
institucionales. Con esta propuesta de Modelo de gestién de T, se pretende mejorar
los procesos de gestion de Tl en la Ucundinamarca, para que la Oficina de Sistemas
y tecnologia logre brindar apoyo estratégico a las funciones de docencia,
investigacion, proyeccion social y gestion administrativa integral de los elementos

anteriores.

6.4. Obijetivos de la propuesta

6.4.1. Objetivo general

Proponer la adaptacion de un modelo de Gestion de Tl para la oficina de
Direccion de Sistemas y tecnologia de la Universidad de Cundinamarca

(Ucundinamarca).
6.4.2. Obijetivos especificos

e Evaluar el nivel de Madurez de Gestion de Tl en la

Ucundinamarca.
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e Crear y articular los componentes del modelo de Gestion de TI
propuesto.

e Consolidar el modelo de Gestion de Tl propuesto

6.5. Metas

La Oficina de Sistemas y tecnologia de la Ucundinamarca, solo solcito la
propuesta de Gestion de TI, no se interesé por el tema de implementacion

debido a no tener un presupuesto a corto o mediano plazo para esto.
6.6. Beneficiarios
6.7.

Los beneficiarios de este trabajo sera la comunidad universitaria relacionada
con la Ucundinamarca. Como son los estudiantes, docentes, personal

administrativo y comunidad local donde se tienen extensiones o seccionales.

6.8. Productos

El modelo de gestién de Tl propuesto para la Universidad de Cundinamarca tiene
cinco componentes, dos que ya existen y tres nuevos los cuales rednen las
orientaciones 0 sugerencias para su implementacion de la Gestibn de Tl en la

Ucundinamarca, los cuales se muestran en la siguiente figura.
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COMITE
DEGESTION TI PROCESOS
Macroproceso- (2) PARA GESTION

Estratégico (1) DETI (3) MACROPROCESO

DE SEGUIMIENTO,
MEDICION,
ANALISIS Y

EVALUACION (5)

RECURSOS DE TI (4)

Figura 14 Componentes de Gestion de TI. Fuente: Autor.

6.8.1. Componente 1. Macroproceso Estratégico

Este componente ya esté establecido en la Ucundinamarca en su Modelo de Gestién
de Calidad, mediante las TI, se puede contribuir al logro de los objetivos de la
Universidad estableciendo una alineacion entre la planeacion estratégica institucional

y la planeacion para la Tl, para lograr esto se debe:
e |dentificacion de las necesidades de las areas interesadas:

De este proceso se encargara la Oficina de Sistemas Integrados de Gestién de
identificar las necesidades en Tl de las areas interesadas, a través de SIG en los
procedimientos ya establecidos se documentardn los recursos necesarios para

realizar dicha actividad y garantizar su uso permanente.
e Evaluar la Planificacién institucional en cuanto a Tl

Proceso encargado a la oficina de Planeacién Institucional, el cual estableceran y
priorizaran las metas institucionales especificas o relacionadas con Tl, basadas en

las necesidades de las areas interesadas.
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Area Necesidad de Metas institucionales

interesada | area interesada | Meta | Meta | Meta | Meta | Meta

en TI. 1 2 3 4 ..N

Tabla 2. Relaciones de necesidades por areas Vs metas institucionales.2

¢ Implementacion de las metas relacionadas con TI

Con la intervencién del Macroproceso Estratégico y el Proceso de Gestion de TI, se
presentaran las metas de Tl que contribuirdn al cumplimiento de las metas
institucionales propuestas e identificadas en la tabla anterior, de igual manera poder

priorizar cuales metas son mas importantes para la Ucundinamarca.

Una vez identificadas las metas de Tl, se deben establecer los objetivos necesarios
para el cumplimiento de las metas de TI. Finalmente, se asignaran los indicadores de

medicion de los objetivos de Tl para evaluar el cumplimiento de estos.

6.8.2. Componente 2: Comité de Gestion de Tl

e Establecer el Comité de Gestién de TI.

La Ucundinamarca debera conformar un comité de Tl de caracter Institucional, al que
se le atribuyan funciones inherentes a la gestion, evaluacién y monitoreo sobre los

aspectos relacionados con la Tl de la Ucundinamarca, de tal manera que este comité
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tenga participacion en todas las actividades de decisién de Tl y se asegure de
suministrar a la alta direccion (Rectoria y Consejo Superior) reportes de rendimiento

sobre el desempefio de planes, politicas y actividades de la TI.

Se propone la siguiente estructura para la conformacion del comité de Tl en la
Universidad, teniendo en cuenta que la estructura incluya la organizacién y asignacion

de funciones que soporten las actividades relacionadas con la gestién de TI.

DIRECTOR DE VICERRECTORA DIRECTOR DE DIRECTOR
OFICINA DE CADEMICO PLANEACION ——d DEBIENESY

SISTEMAS Y INSTITUCIONAL SERVICIOS

TECNOLOGIA

Figura 15 Comité de Gestién de Tl de la Universidad de Cundinamarca. Fuente: Autor.

La funcién principal de este comité es de asegurarse de llevar acabo y de manera
satisfactoria la implementaciéon del disefio propuesto de gestion de TI, y sus

responsabilidades seran:

a. Dirigir y orientar la funcion de la Gestién de Tl en la Universidad.

b. Establecer los lineamientos de Tl con la estrategia general de
la Universidad.

C. Establecer las necesidades de los recursos de Tl y la
infraestructura para poder cumplir con los objetivos de la Universidad.

d. Generar mecanismos adecuados para optimizar los costos de
las Tl en la Universidad.

e. Generar recomendaciones respecto a riesgos, de las
inversiones en TI.

f. Informar acerca de la contribuciéon de la Tl a la alta direccion.
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g. Formarse y capacitarse en todo lo concerniente a herramientas
y conceptos de implementacion de gobierno y gestion de Tl en las
Instituciones de educacion superior.

h. Proponer un plan de mejoramiento en el cual se incluyan las
actividades que contribuyan a obtener el estado deseado por la

Ucundinamarca.

6.8.3. Componente 3: Procesos para la Gestion de Tl

Estard a cargo de la oficina de Planeacion institucional y se identificara dentro del
proceso de sistemas integrados de gestion y procedimientos documentados por la
oficina de Sistema de gestién de calidad (ACA) que estén orientados a soportar la
gestion de TI de la Universidad de Cundinamarca. Estos procesos y procedimientos
deben estar orientados desde las actividades propuestas, toma de decisiones,
adquisicion de los recursos de Tl y el monitoreo del uso actual y futuro de la Tl en la
Ucundinamarca, con el fin de que sean estandarizados e implementados. Se sugiere

se tengan en cuenta como minimo los siguientes procedimientos:

» Planificacién estratégica y la toma de decisiones.
» Gestion de los servicios de TI.
» Gestion de los requerimientos de TI.

» Gestion de indicadores de gestion y desempefio.

6.8.4. Componente 4: Recursos de Tl

Es importante para que se lleve a cabo la estrategia de Tl en la Ucundinamarca se
identifiguen los requerimientos de TI, con el propésito de que sean desarrollados,
adquiridos e implementados. Este proceso estara bajo responsabilidad de la Oficina
de Sistemas y Tecnologia de la Ucundinamarca. Para garantizar la satisfaccion de los

objetivos de la Ucundinamarca en cuanto a Tl se debera:

» Planear: Identificacion de los requerimientos de TI.
Este proceso de Gestion de TI identificara las necesidades tecnoldgicas y de

infraestructura necesarias en la Ucundinamarca que esta relacionada con los
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servicios de TI. Para lograr este proceso se utilizardn las herramientas de que se
dispongan o en su defecto se realizardn nuevas necesarias donde las diferentes
dependencias de la Universidad notifiquen los requerimientos de TI.

También, es necesario tener en cuenta la planeacion estratégica en Tl relacionada en
el componente 1, para que el comité de TI priorice los gastos de inversion en la
adquisicion y compra de TI.

Para lograr estos objetivos la Oficina de Sistemas y tecnologia debera: establecer las
necesidades techoldgicas y si es necesario generar una solucién a partir de una
nueva adquisicion o mejorando una ya existente, donde se especifique de forma clara
y relevante los requerimientos, para esto es importante tener conocimiento de las
empresas que suministran los productos o servicios que requiere la Universidad para

establecer el presupuesto adecuado.

El siguiente paso debe ser la seleccién y evaluacién de los proveedores teniendo en
cuenta los requerimientos anteriores. Esto debe tener en cuenta las bases juridicas
de contrataciéon a que eta obligada la Universidad por ser una instituciéon de orden
estatal.

En un tercer paso se deben describir las actividades generales de la tecnologia que
se va adquirir y para esto es importante tener una buena comunicacién con los
proveedores y el supervisor del proyecto designado por la Universidad, es necesario
tener un registro de todas de las decisiones tomadas en este paso y toda la
documentacion técnica si el proyecto lo requiere, como objetivo principal de este paso
es el control del riesgo, donde se debe mantener durante el proyecto el control y

asegurarse de gque se cumplan los tiempos y costes estimados inicialmente.

Como ultimo paso sera el cierre, en este se debe verificar que el proveedor de la
tecnologia adquirida cumplié con todos los requerimientos contratados, también
verificara la transferencia de conocimientos, asi como la identificacion de acciones
de mejora para futuros proyectos, esto servirdh como mejoramiento para la gestién

estratégica de la TI.
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» ldentificacion del Recurso Humano necesario para Tl y asignacion de

responsabilidades.

Se propone establecer un organigrama para la Oficina de Sistemas y tecnologia con
el propdsito de garantizar los cargos y personal necesarios para el desarrollo y la
continuidad de las actividades de Tl en la Ucundinamarca. Sera responsabilidad del
Comité de Tl velar por la continua actualizacion de competencias, funciones y
actividades a desarrollar por parte del equipo de la oficina de Sistemas y tecnhologia
teniendo en cuenta el permanente cambio en las Tl que se incorporen a la

plataforma tecnolégica de la Universidad de Cundinamarca.
» Capacitacion del recurso humano.

Se debe elaborar un plan de capacitacion anual y actividades de actualizaciéon y
transferencia de conocimientos entre las personas que integren el equipo de trabajo
de Tly que se relacionan con las Tl en la Ucundinamarca. Esta actividad de
capacitacion estara a cargo de la Oficina de Gestion Talento Humano en su

planificacién y ejecucion.
» Plataforma tecnoldgica de la Ucundinamarca.

Aunque actualmente la Ucundinamarca cuenta con una conectividad, sistema de
informacién, recursos informaticos, servicios de apoyo y seguridad informatica,
éstos no estan certificados, los procesos dependen del jefe de la Oficina de
Sistemas y tecnologia, se propone generar un organigrama donde se planteen un
Coordinador responsable por areas que se unifiguen como encargado del Sistema
de informacion y recursos informaticos, otro para el area de Conectividad y
seguridad de la informacion y otro para los servicios de apoyo. También se debe
tener en cuenta que algunos de estos procesos se pueden contratar con terceros si

asi lo indica un analisis técnico y financiero.

Actualmente, la Ucundinamarca en sus planes de desarrollo a 2019, esta trabajando
en algunas &reas de estas como por ejemplo sobre la Conectividad, este afio 2017,

realiz6 cambio en su infraestructura de red fisica.
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6.7.5 Componente 5: Macroproceso de seguimiento, medicién, analisis y

evaluacion

En cuanto a la medicion de desempefio, este proceso estara a cargo de la oficina de
Planeacion institucional y Control interno, las cuales estableceran indicadores de
gestion y resultado de acuerdo con los objetivos de Tl propuestos.

El otro frente importante de este componente es el Control de riesgos, se sugiere
generar un plan de contingencia frente a los riesgos de Tl en la Ucundinamarca,
dentro del cual se realice la identificacién de los riesgos y sus respectivos planes de
accion. El proceso de gestion de Tl sera el encargado de gestionar esta informacion
y realizar el seguimiento correspondiente a los planes establecidos como respuesta
a los riesgos.

En cuanto a la Evaluacion de la conformidad, estara a cargo de la Oficina de Control
Interno, esta debera ejecutar periodicamente procesos de auditoria, de acuerdo con
el modelo de control interno que maneja la Ucundinamarca, con el fin de determinar
la conformidad de las estrategias propuestas para la gestion de Tl de la
Ucundinamarca, también de otros requerimientos solicitados y para soportar sus
apreciaciones sobre los controles de los proyectos de TI, como su impacto en la
Ucundinamarca. La informacién de dichas auditorias sera el insumo de entrada para

la toma de decisiones.

6.8. Localizacion

Se quiere realizar en la Ucundinamarca sede Fusagasuga liderada por la Oficina de

Sistemas y tecnologias encargada de la gestion de TI.
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6.9. Implementacion

En cuanto a un proceso de implementacion, en este trabajo no aplico a

Solicitud del jefe de la Oficina de Sistemas y tecnologia, por esta razén no se trabajé
los items correspondientes a metodologia, cronograma, recursos, presupuesto ni

sistematizacion de la propuesta.
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ANEXO

Instrumento para el levantamiento de informacion_Universidad de

Cundinamarca_Sede Fusagasugé (Colombia).

Test adaptado de (Navas Lineros, 2011)

PO: PLANEAR Y ORGANIZAR

PO1- DEFINIR UN PLAN ESTRATEGICO DETI

N° | PREGUNTA S NO
¢La gerencia de Tl conoce la necesidad de una planeacion estratégica X
1 | de Tl alineada con los objetivos corporativos?
¢La planeacion estratégica de Tl sigue un enfoque estructurado,
5 el cual se documenta y se da a conocer a todo el equipo? X
¢ Existen procesos bien definidos para determinar el uso de recursos
internos y externos requeridos en el desarrollo y las operaciones de los| X
3 | sistemas?
¢Las consideraciones de riesgo y de valor agregado se actualizan de
4 modo constante en el proceso de planeacién estratégica de TI? X
¢, Se realizan evaluaciones por comparacion contra normas industriales|
bien entendidas y confiables y se integran con el proceso de formulacién, X
5 |dela estrategia?
PO2- DEFINIR LAARQUITECTURADELAINFORMACION
N° | PREGUNTA Si NO
¢ Existe conciencia de la importancia de la arquitectura de la
1 | informacién?
¢La importancia de la arquitectura de la informacion se entiende y se
5 acepta, y la responsabilidad de su aplicacién se asigna y se comunica

de forma clara?
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¢ Se da soporte completo al desarrollo e implantacion de la X
arquitectura de informacion por medio de métodos y técnicas
3 | formales?
¢El personal de Tl cuenta con la experiencia y las habilidades
necesarias para desarrollar y dar mantenimiento a una arquitectura de
informacion robusta y sensible que refleje todos los requerimientos del
4 | negocio?
¢, Se hace un uso amplio de las mejores practicas de la industria en el
desarrolloy mantenimiento de la arquitectura de informacion
5 incluyendo un proceso de mejora continua?
PO3- DETERMINARLADIRECCIONTECNOLOGICA
N° | PREGUNTA SI NO
¢ Existe conciencia sobre la importancia de la planeacion de la
1 | Infraestructura tecnoldgica para la entidad?
¢(Existe un plan de infraestructura tecnoldgica definido, X
2| documentado y bien difundido?
¢La responsabilidad del desarrollo y mantenimiento del plan de
3 | infraestructura tecnolégica han sido asignados?
% | ¢ Se han incluido buenas practicas internas en el proceso?
¢ Existe una funcién de investigacion que revisa las tecnologias X
> emergentes y evolutivas y para evaluar la organizacién por
comparacion contra las normas industriales?
PO4- DEFINIR LOS PROCESOS,0RGANIZACION Y RELACIONESDETI
N° | PREGUNTA Sl NO
¢(Existen roles y responsabilidades definidos para la
1 | organizacién de Tl y para terceros?
¢La organizacion de Tl se desarrolla, documenta, comunica y se alinea X
5 con la estrategia de Tl y se define el ambiente de control interno?
¢La administracion, la propiedad de procesos, la delegacion y la X
3 | responsabilidad de Tl estan definidas y balanceadas?




69

¢La gerencia de Tl cuenta con la experiencia y habilidades apropiadas
para definir, implantar y monitorear la organizacién deseada y las

X

4| relaciones?
¢Se ponen en funcionamiento las mejores practicas de la industriay (X
5 existe un uso amplio de la tecnologia para monitorear el desempefio

de la organizacién y de los procesos de TI?

PO5-ADMINISTRARLAINVERSION ENTI

N° | PREGUNTA SI NO
¢ Existe un entendimiento de la necesidad de seleccionar y X
1 . . .
presupuestar y comunicar las inversiones?
¢Las politicas y los procesos para inversiones y presupuestos estan X
definidas, documentadas y comunicadas y cubren temas clave de
2 negocio y de tecnologia?
¢El presupuesto de Tl esta alineado con los planes estratégicos de Tl X
3 | y con los planes del negocio?
¢, Se utilizan las mejores practicas de la industria para evaluar los costos [X
A por comparacion e identificar la efectividad de las inversiones?
¢ Se incluye un analisis de los costos y beneficios a largo plazo del X
5 | ciclo de vida total en la toma de decisiones de inversion?
PO6— COMUNICAR LAS ASPIRACIONESYLADIRECCION DELAGERENCIA
N° | PREGUNTA Sl NO
¢ La gerencia es reactiva al resolver los requerimientos del ambiente X
1 | de control de informacién?
¢La gerencia tiene un entendimiento de las necesidades y de los X
2 | requerimientos de un ambiente de control de informacion efectivo?
¢El proceso de elaboracién de politicas es estructurado, mantenido y X
3 | conocido por el personal?
¢ El ambiente de control de la informacion esta alineado con el marco X
4 | administrativo estratégico y con la vision, y con frecuencia se
revisa, actualiza y mejora?
c ¢ Se asignan expertos internos y externos para garantizar que se X

adoptan las mejores préacticas de la industria, con respecto a las guias
de control ya las técnicas de comunicacion?
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PO7-ADMINISTRARRECURSOSHUMANOSDETI

N° | PREGUNTA Sl NO
¢ Existe conciencia sobre la importancia de alinear la X
administracién de recursos humanos de Tl con el proceso de
1 planeacion de la tecnologia para la organizacion?
¢El proceso de recursos humanos de Tl estd enfocado de manera X
operacional en la contratacion y administracion del personal?
¢ Existe un proceso definido y documentado para administrar los X
recursos humanos y un enfoque estratégico para la
3 | contratacion y la administracién del personal de TI?
¢La organizacién cuenta con métricas estandarizadas que le X
permiten identificar desviaciones respecto al plan de
4 | administracién de recursos humanos de TI?
¢Los componentes de la administracion de recursos humanos de X
Tl son consistentes con las mejores practicas de la industria, tales
como compensacion, revisiones de desempefio, participacion en
foros de la industria, transferencia de conocimiento, entrenamiento
5 |y adiestramiento?
PO8-ADMINISTRARLACALIDAD
N° | PREGUNTA Sl NO
¢ La alta direccion y el equipo de Tl reconocen que un programa X
1 | de calidad es necesario?

¢, Se establece un programa para definir y monitorear las X
2 | actividades de QMS dentro de TI?

¢, Se usan métodos de analisis de costo/beneficio para justificar las X
3 | iniciativas de QMS?

¢ Los procesos de QMS son flexibles y adaptables a los cambios X

en el ambiente de Tl y mejora la base de conocimientos para
4 | métricas de calidad con las mejores practicas externas?

.Se realiza benchmarking contra estandares externos X
5 | rutinariamente?

PO9-EVALUAR YADMINISTRAR LOSRIESGOS DETI

N° | PREGUNTA SI NO
¢ Se realiza la evaluacion de riesgos para los procesos y las X

decisiones de negocio?
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¢, Se tienen en cuenta los riesgos especificos relacionados con Tl
tales como seguridad, disponibilidad e integridad proyecto por
proyecto?

¢La captura, andlisis y reporte de los datos de administracion de
riesgos estan altamente automatizados?

¢La administracién de riesgos esté altamente integrada en todo el
negocio y en las operaciones de Tl esta bien aceptada, y abarca
a los usuarios de servicios de TI?

¢La direccion evalla las estrategias de mitigacion de riesgos de
manera continua?

PO10-ADMINISTRAR PROYECTOS

NO

PREGUNTA

Sl

NO

¢ Existe compromiso por parte de la gerencia hacia la propiedad de
proyectos y hacia la administracion de proyectos?

¢ El proceso y la metodologia de administracion de proyectos de Tl han
sido establecidos y comunicados?

¢, Se han establecido los criterios para evaluar el éxito en cada punto
clave?

¢El valor y el riesgo se miden y se administran, antes, durante y al final
de los proyectos?

5

¢La planeacion de programas y proyectos en toda la organizacion
garantiza que los recursos de Tl y del usuario se utilizan de la mejor
manera para apoyar las iniciativas estratégicas?

Al:ADQUIRIR E IMPLEMENTAR

AI1-IDENTIFICAR SOLUCIONES AUTOMATIZADAS

NO

PREGUNTA

Sl

NO

¢ Existe conciencia de la necesidad de definir requerimientos y de
identificar soluciones tecnolégicas?

¢ Existe una metodologia clara para la identificacion y la evaluacion de
las soluciones de Tl y se usa para la mayoria de los proyectos?




¢ Existe interfaz definida de forma clara entre la gerencia de Tl y la del
3 negocio para la identificacion y evaluacion de las soluciones de TI?

¢ Se identifican nuevas oportunidades de uso de la tecnologia para

ganar una ventaja competitiva, ejercer influencia en la re- ingenieria de
4 los procesos de negocio y mejorar la eficiencia en general?

AI2-ADQUIRIR 'Y MANTENER SOFTWAREAPLICATIVO

N° PREGUNTA

¢ Existe conciencia de la necesidad de contar con un proceso de

¢Adguisicion y mantenimiento de aplicaciones?
¢ Existe un proceso claro, definido y de comprension general
¢ Para la adquisicion y mantenimiento de software aplicativo?
¢Las actividades de mantenimiento se planean, programan y
3 .
coordinan?
¢ Existe una metodologia formal y bien comprendida que incluye un
proceso de disefio y especificacion, un criterio de
4 adquisicion, un proceso de prueba y requerimientos para la
documentacion?
¢Existen mecanismos de aprobacion documentados y acordados,
5 para garantizar que se sigan todos los pasos y se autoricen las

excepciones?

AI3-ADQUIRIR Y MANTENER INFRAESTRUCTURATECNOLOGICA

N° PREGUNTA

2 Se reconoce la administracion de la infraestructura de

1 tecnologia como un asunto importante al cual deba ser resuelto?

¢ Existe un claro, definido proceso para adquirir y dar

¢Mantenimiento a la infraestructura T1?

¢El proceso de adquisicibn y mantenimiento de la

infraestructura de tecnologia es preventivo y esta estrechamente en
3 linea con las aplicaciones criticas del negocio y con la arquitectura de
la tecnologia?
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¢ Se siguen buenas préacticas respecto a las soluciones de

4 tecnologia, y la organizacién tiene conciencia de las uUltimas
plataformas desarrolladas y herramientas de administracién?
¢ Se reducen costos al racionalizar y estandarizar los

5 componentes de la infraestructura y con el uso de la

automatizacion?

Al4—FACILITAR LAOPERACION YELUSO

NO

PREGUNTA

Sl

NO

¢ Los procedimientos se encuentran disponibles fuera de linea 'y

¢ Se pueden acceder y mantener en caso de desastre?

¢ Se utilizan herramientas automatizadas en la generacion y
distribucion de procedimientos?

¢ Existe un esquema definido para los procedimientos de

mantenimiento y para los materiales de entrenamiento que cuentan
con el soporte de la administracion de TI?

¢El desarrollo de materiales de documentacion y entrenamiento

Como la entrega de programas de entrenamiento, se encuentran
completamente integrados con el negocio y con las definiciones

de proceso del negocio?

AI5-ADQUIRIR RECURSOSDETI

NO

PREGUNTA

Sl

NO

1

¢ Existe un proceso definido de adquisicién de recursos de TI?

¢La organizacion ha reconocido la necesidad de tener politicas
Y procedimientos documentados que en la en la adquisicién de

¢ Tl con el proceso general de adquisiciones de la organizacion?

¢, Se determinan responsabilidades y rendicion de cuentas para

la administracién de adquisicion y contrato de Tl segun la
experiencia particular del gerente de contrato?
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¢ Existen estandares de Tl para la adquisicion de recursos de TI

¢ Y los proveedores de recursos de TI?

5

¢ La administracion de TI comunica la importancia estratégica de tener
una administracion apropiada de adquisiciones y contratos, través
de la funcién TI?

AI6—ADMINISTRARCAMBIOS

NO

PREGUNTA

Sl

NO

¢, Hay conciencia de que el cambio puede causar una

¢JInterrupcion para Tl y las operaciones del negocio y de los
beneficios de la buena administraciéon de cambio?

¢ Existe un proceso formal definido para la administracion del

cambio, que incluye la categorizacién, asignacién de prioridades,
procedimientos de emergencia, autorizacién del cambio?

¢, Se da un proceso de aprobacion para cambios?

¢Hay un proceso consistente para monitorear la calidad y el

¢, Desempefio del proceso de administracién de cambios?

¢ El proceso de administracion de cambios se revisa con

¢, Regularidad y se actualiza para permanecer en linea con las buenas
practicas?

AI7-INSTALAR YACREDITARSOLUCIONESY CAMBIOS

NO

PREGUNTA

Sl

NO

¢(Existe  consistencia entre los enfoques de pruebay

acreditacion?

¢ Los procesos de Tl para instalacién y acreditacion estan integrados
dentro del ciclo de vida del sistema y estan automatizados?

¢ El sistema de prueba refleja adecuadamente el ambiente de

produccion?

¢ Los procesos de Tl para la instalacion y acreditacion estan

¢ Totalmente integrados dentro del ciclo de vida del sistema y se
automatizan cuando es apropiado, arrojando el estatus mas eficiente
de entrenamiento, pruebas y transicion a produccién nuevos
sistemas?
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¢Los ambientes de prueba bien desarrollados, los registros de X
5 ¢Problemas y los procesos de resolucion de fallas aseguran la
transicion eficiente y efectiva al ambiente de produccion?
DS:ENTREGAR Y DAR SOPORTE
DS1-DEFINIR YADMINISTRARLOSNIVELESDE SERVICIO
N° PREGUNTA SI NO
¢ Existe un proceso que defina y administre los niveles de X
1 ¢2Servicio del departamento de TI1?
¢.Se han asignado responsables de la administracién de los X
2 niveles de servicios?
¢El proceso de administracion de los niveles de servicios ha X
3 ¢, Sido comunicado a la organizacién?
¢cLos servicios y niveles de servicio se encuentran X
4 documentados?
¢, Qué herramientas son utilizadas para la administracién de los niveles | X
5 de servicio? ¢ Son automatizadas?
¢, Se monitorea, evalla y generan reportes del proceso de X
6 ¢SAdministracion de los niveles deservicio?
DS2-ADMINISTRARLOSSERVICIOS DETERCEROS
N° PREGUNTA Sl NO
¢ Existen politicas y procedimientos para la contratacion de X
1 terceros?
¢.Se han asignado responsables de la supervisiéon de los X
2 servicios prestados por terceros?
¢ Las partes involucradas tienen conocimientos de los costos, etapasy | X
3 expectativas del servicio?
¢ Los procedimientos para la contratacion y control de los servicios X
4 ¢, Prestados por terceros se encuentran documentados?
¢En el acuerdo contractual se incluye el alcance del trabajo, los X
5 servicios a suministrar, entregables, costos, cronograma, acuerdos
de facturacion?
Se han identificado los riesgos asociados a la contratacion de X
6

terceros? ¢ Son valorados?¢ Son evaluados y monitoreados?
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¢ Esta definida una periodicidad para la revision del contrato y el X
7 monitoreo del cumplimiento de las condiciones operativas, legales y
de control definidas en el mismo?
DS3-ADMINISTRARELDESEMPENOYLACAPACIDAD
N° PREGUNTA SI NO
¢ Se realiza un proceso de planeacion dela capacidad vy el X
1 desempefio?
¢, Cual es el nivel de satisfaccion de los usuarios con respecto la X
2 capacidad del servicio actual? ¢Pueden solicitar nuevos servicios?
¢ Los requerimientos de desempefio y capacidad estan definidos X
3 ¢A lo largo del ciclo de vida del sistema?
¢, Se hace una evaluacion de la capacidad de desempefio de TI? X
4 ¢ Se consideran situaciones de peor-escenario?
¢ Existen procesos estandarizados para enfrentar fallas por X
5 ¢ Desempefio o capacidad?
6 ¢, Se generan reportes con estadisticas de desempefio? X
¢Los planes de capacidad y desempefio estan sincronizados X
! ¢ Con las proyecciones de demanda del negocio?
DS4-GARANTIZARLACONTINUIDAD DELSERVICIO
N° PREGUNTA Sl NO
1 ¢ Existe un plan de continuidad? X
¢Las pruebas de continuidad estéan definidas? ¢Existen X
2 responsables? ¢ Existen reportes periddicos? ¢ Son utilizadas en la
actualizacion del plan de continuidad?
¢El personal sigue estandares y se capacita para enfrentarse X
3 ¢, Con incidentes mayores o desastres?
¢ Se han aplicado componentes de alta capacidad y rendimiento? X
4
¢, Se implementan buenas practicas de disponibilidad de los X
> sistemas?
¢El plan de continuidad de IT se encuentra integrado con el X
g ¢ Plan de continuidad del negocio?
7 ¢ Se le realiza mantenimiento al plan de continuidad? X
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DS5-GARANTIZARLASEGURIDAD DELOS SISTEMAS

N° PREGUNTA SI NO
¢ EXiste un proceso de respuesta para resolver problemas de X
1 ¢Seguridad de TI?
¢ Es analizada la informacién respecto a la seguridad arrojada por los X
2 sistemas de informacion?
¢, Se han definido politicas de seguridad de la informacién? X
3 ¢.Son aplicadas por el personal?
4 ¢ Se realizan pruebas de seguridad deTI? X
¢ Se encuentran certificados a nivel de seguridad de TI? En X
5 Caso de no contar con ella ¢ Estan en busca de ella?
¢Los usuarios estan concientizados y comprometidos con las X
6 politicas de seguridad de TI? ¢ Se responsabilizan de los
requerimientos de seguridad de la informacion que manejan?
¢,Con qué periodicidad se evalla la efectividad del plan de X
! ¢ Seguridad de TI?
DS6-IDENTIFICARYASIGNAR COSTOS
N° PREGUNTA SI NO
1 ¢ Existe un proceso de identificacion y distribucién de costos de TI? X
2 ¢, Se ha asignado un responsable de la asignacion de costos? X
¢ Existe un monitoreo y evaluaciéon de los costos? ¢ Se utiliza X
3 ¢ Para optimizar los costos de recursos de TI?
¢ Los reportes de costos estan ligados a los niveles de servicio y X
4 a los objetivos del negocio? ¢ Son revisados y vigilados por los duefios
de procesos de negocio?
¢Existe un proceso automatico de distribucion de costos? ¢Se enfoca| X
5 en los servicios de informacién o en el negocio en
general?
¢ Existe un proceso que relacione los costos de Tl con los servicios X
6 prestados?
DS7-EDUCAR YENTRENAR ALOS USUARIOS
N° | PREGUNTA Sl | NO
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¢La Universidad cuenta con programas de entrenamiento y X
1 capacitacion a los usuarios?
¢Los procesos de entrenamiento se encuentran documentados X
2 ¢ Y estandarizados?
¢ Los procesos de entrenamiento son monitoreados y X
3 evaluados?
¢.Se ha asignado un responsable del proceso de entrenamiento y X
4 capacitacion?
¢Los programas de entrenamiento hacen parte del plan de X
S ¢ Carrera de los empleados?
¢ Tl es utilizada como herramienta en los procesos de X
6 ¢Entrenamiento y capacitacién?
DS8-ADMINISTRARLAMESA DESERVICIOYLOS INCIDENTES
N° PREGUNTA SI NO
¢ Existe un proceso de administracion de incidentes? ¢ El X
1 ¢,Departamento de Tl cuenta con una mesa de ayuda?
¢El personal de la mesa de ayuda cuenta con herramientas que X
2 ¢Le permiten resolver los incidentes?
¢ Los procedimientos para la solucionar de incidentes se encuentran X
3 documentados y estandarizados?
¢ Existen guias de usuario y preguntas frecuentes (FAQs)? X
4 L . .
¢Son de facil acceso para los usuarios?
¢Las consultas de usuarios, incidentes y tendencias son X
S ¢ Monitoreados y revisados?
¢.Se han desarrollado indicadores de desempefio para medir el X
6 ¢Rendimiento de la mesa de servicio?
DS9-ADMINISTRARLACONFIGURACION
N° PREGUNTA Sl NO
1 ¢ Existe un proceso que permita administrar la configuracion de X
¢ Lainfraestructura TI, tanto hardware como software?
¢El proceso de administracion de la configuracion se encuentra X
2

Documentado v estandarizado?
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¢, Qué herramientas son utilizadas para la administracion de la X
3 configuracion? ¢ Estas herramientas son similares entre plataformas
o difieren en su totalidad?
¢ Los reportes de auditoria brindan informe esencial sobre el X
4 software y hardware con respecto a reparaciones, servicios, garantias,
evaluaciones técnicas?
5 ¢ Las desviaciones son monitoreadas, rastreadas y reportadas? X
¢, Qué porcentaje de los activos de Tl cubren los sistemas de X
6 administracion de la configuracion?
DS10-ADMINISTRAR LOS PROBLEMAS
N° PREGUNTA SI NO
1 ¢ Existen responsables para la administracion de problemas? X
¢ Existe un proceso que permita administrar problemas y X
2 resolver las causas de fondo?
¢, Se realizan revisiones del proceso de administracion de X
3 riesgos?
¢ Los problemas se encuentran identificados, registrados y X
4 documentados?
¢La administracion de problemas esta integrada con los X
5 procesos interrelacionados como la administracion de
incidentes, cambios, y configuracion?
¢ El proceso de administracion de problemas es proactivo y X
6 .
preventivo?
¢ Los sistemas estan equipados con mecanismos automaticos X
7 , L
¢,De advertencia y deteccién?
DS11-ADMINISTRAR LOSDATOS
N° PREGUNTA SI NO
1 ¢, Se ha definido responsables de la administracion de los datos? X
2 ¢ Existen procedimientos de respaldo y recuperacion de datos? X
¢.Se encuentran definidos los propietarios o responsables de los X
3
datos?
¢, Se realiza algun tipo de monitoreo sobre las actividades de X
Administracion de datos (respaldo, recuperacion y eliminacion)?
¢Los  procedimientos de administracion e datos esta X
5

¢ Formalizados dentro de TI?
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¢, Qué herramientas son utilizadas en la administracién de X
6
datos?
¢ Los requerimientos de seguridad para la administracién de X
7
Datos es documentada por personal clave?
DS12-ADMINISTRAR ELAMBIENTEFISICO
N° PREGUNTA | sl | NO
¢ Existen controles ambientales contra peligros naturales y X
1 ¢, Causados por el hombre? ¢ Quiénes son los encargados de su
implementacién y monitoreo?
¢ Existen procedimientos para el mantenimiento de las X
2 instalaciones? ¢De quienes depende? ¢Se encuentran
documentados? ¢ Estan estandarizados?
¢ La seguridad fisica, el mantenimiento fisico y los controles X
3 ambientales tienen asignado un presupuesto?
4 ¢ Se han definido planes de mantenimiento preventivo? X
¢ Se realiza inventario de todas las instalaciones realizadas de X
> ¢Acuerdo con el proceso de administracion de riesgos?
6 ¢El acceso de personal es monitoreado constantemente? X
¢ Se aplican restricciones de acceso al centro de cémputo? X
7
DS13-ADMINISTRAR LASOPERACIONES
N° PREGUNTA Sl NO
¢ Las actividades de soporte se encuentran definidas? ¢ Las X
1 actividades de soporte satisfacen las necesidades de los niveles
deservicio?
¢, Con qué frecuencia los equipos, sistemas y aplicaciones que X
2 : . .
¢ Soportan el negocio no se encuentran disponibles?
¢, Se encuentran documentadas las instrucciones de qué hacer, X
3 cuando y en qué orden?
¢cLos resultados de las actividades de soporte realizadas son| X
registrados? ¢ Se generan reporte de los incidentes y las actividades de
4 soporte realizadas?
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5 ¢.Se ha definido un responsable de las operaciones de soporte? X
¢ Se realiza una programacion de tareas? ¢ Esta programacion X
6 ¢ Es comunicada al personal interesado?
¢,Con que frecuencia se redne el personal de administracion de X
7 ¢, Operacion con el de administracion de cambios para garantizar la
inclusion oportuna de cambios en produccién?
ME :MONITOREARYEVALUAR
ME1-MONITORER YEVALUAR ELDESEMPENODETI
N° PREGUNTA SI NO
1 ¢La organizacion cuenta con un proceso de monitoreo? X
¢El monitoreo se encuentra implantado o se realiza cuando X
2 ocurren incidentes que ha ocasionado pérdidas a la organizacion?
3 ¢ Se recolecta informacion del proceso de monitoreo para su X
posterior evaluacién?
¢Las evaluaciones se realizan a nivel de procesos y proyectos X
4 individuales de TI o a nivel de los procesos en general?
¢.Se han definido herramientas para realizar el monitoreo de los X
> ¢Procesos y los niveles de servicio de TI?
¢ Se han definido mediciones del nivel de satisfaccion de los X
6 usuarios, del desempefio de TI, las estrategias y los niveles de
servicio?
¢Las herramientas automatizadas son utilizadas en todos los X
7 niveles de la organizacién para monitorear y recolectar la informacion
de los procesos, sistemas y aplicaciones?
ME2-MONITORERAYEVALUAR ELCONTROLINTERNO
N° PREGUNTA SI NO
¢La organizacion cuenta con procedimientos para el monitoreo X
1 del control interno?
¢ Se han definido responsables del monitoreo de la efectividad X
2

del control interno?
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¢Las evaluaciones de control interno de Tl se realizan como X
3 o -
¢ Parte de las auditorias internas tradicionales?
¢ Se utiliza metodologias 'y herramientas para realizar el X
4 . .
¢ Monitoreo de los controles internos?
5 ¢El monitoreo de controles internos esta institucionalizado? X
¢.Se ha definido un proceso de autoevaluaciones y revisiones X
6 de aseguramiento del control interno? ¢ Quiénes son los encargados
de realizar la evaluacion de control interno de TI?
¢ Existe una base de datos de métricas para informacién X
7 . . .
¢ Historica sobre el monitoreo de control interno?
ME3-GARANTIZARELCUMPLIMIENTOREGULATORIO
N° PREGUNTA SI NO
¢ Existen procesos para mantener el cumplimiento de requisitos X
legales, contractuales y regulatorios?
¢Estos se siguen con regularidad o en respuesta a auditorias o
1 revision?
¢Han sido comunicadas a todos los niveles de la organizacion? ¢ Se
encuentran actualizadas?
¢ Se realiza capacitacion y entrenamiento sobre regulaciones y X
2 . N
leyes externas aplicables a la organizacion?
¢, Se realiza monitoreo sobre el cumplimiento de leyes y regulaciones? X
3 ¢ Existen requisitos de cumplimiento que no han sido resueltos?
¢ Existe contratos proforma y procesos legales estandar para X
4 A .
minimizar el riesgo contractual?
ME4-PROPORCIONAR GOBIERNODETI
N° PREGUNTA Sl NO
1 ¢ Existen procesos de planeacion, entrega y supervision de TI? X
2 ¢Los procesos de gobierno de Tl son monitoreados? X
3 ¢, Se han asignado los responsables y duefios de cada proceso? X
¢Los empleados impulsan los procesos de gobierno en procesosy X
4 proyectos de TI?
5 ¢.Se han seleccionado procesos de Tl para su mejoramiento? X




83

¢.Se han implementado herramientas para el manejo y control X
del gobierno de TI?
¢ Existen indicadores de desempefio para los procesos de X

¢ Gobierno de TI? ¢ Se encuentran registrados?

¢EL personal se ha adaptado a la implementacién de gobierno

de TI?




